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ВВЕДЕНИЕ
Согласно российскому законодательству, информационная безопасность детей – это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию (Федеральный закон от 29.12.2010 № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»). Проблема обеспечения информационной безопасности детей в информационно-телекоммуникационных сетях становится все более актуальной в связи с существенным возрастанием численности несовершеннолетних пользователей. В современных условиях развития общества компьютер стал для ребенка и «другом» и «помощником» и даже «воспитателем», «учителем». Всеобщая информатизация и высокоскоростной Интернет уравнял жителей больших городов и малых деревень в возможности получить доступ к информации и получить качественное образование.

Между тем, в настоящее время объемы противоправного контента в Интернете приняли беспрецедентные масштабы. Его деструктивное влияние на подростков и детей, уже невозможно недооценивать. Существует ряд аспектов при работе с сетью Интернет, негативно влияющих на физическое, моральное, духовное здоровье подрастающего поколения, порождающих проблемы в поведении подростков, особенно тех подростков, которые имеют негативный социальный опыт. 
Зачастую дети принимают все, что видят по телевизору и в Интернете, за чистую монету. В силу возраста, отсутствия жизненного опыта и знаний в области медиаграмотности они не всегда умеют распознать манипулятивные техники, используемые при подаче информации, не анализируют степень достоверности информации и подлинность ее источников. Чтобы ребята стали полноценными гражданами своей страны, необходимо чтобы они научились анализировать и критически относиться к информационной продукции. Они должны знать, какие опасности подстерегают их в сети и как их избежать.

Необходимо также учитывать, что большое количество несовершеннолетних находится в социально неблагополучных условиях, и именно они наиболее уязвимы для лиц, совершающих противоправные действия с применением высоких технологий. Таким образом, проблема обеспечения безопасности несовершеннолетних пользователей сети Интернет, защиты их от противоправного и агрессивного контента является весьма актуальной.
Медиаграмотность определяется в международном праве как грамотное использование детьми и педагогами инструментов, обеспечивающих доступ к информации, развитие критического анализа содержания информации и привития коммуникативных навыков, содействие профессиональной подготовке детей и их педагогов в целях позитивного и ответственного использования ими информационных и коммуникационных технологий и услуг. Но преодолеть нежелательное воздействие компьютера возможно только совместными усилиями педагогов, родителей и самих детей.
В данном методическом пособии изучен отечественный опыт по реализации комплекса мер в целях обеспечения информационной безопасности несовершеннолетних на федеральном и региональном уровне, рассмотрены особенности работы по Интернет-безопасности с несовершеннолетними, попавшими в трудную жизненную ситуацию и испытывающих трудности в социальной адаптации. 
Практическая ценность пособия заключается в разработке рекомендаций по реализации практических мер по обеспечению информационной безопасности несовершеннолетних для внедрения в учреждениях социального обслуживания Республики Татарстан. В методическом пособии предлагаются содержательные, методические и технологические подходы к проведению занятий.
В структуру методического пособия входит введение, три главы, включающие теоретическую основу и практическую составляющую социальной технологии информационной безопасности, заключение, глоссарий, библиография, приложения.
ГЛАВА I. ЗАКОНОДАТЕЛЬНЫЕ ОСНОВЫ ОБЕСПЕЧЕНИЯ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
НЕСОВЕРШЕННОЛЕТНИХ В РОССИЙСКОЙ ФЕДЕРАЦИИ
По последним данным средний возраст начала самостоятельной работы в сети Интернет – 10 лет, и сегодня наблюдается тенденция к снижению возраста юных пользователей. Причем с каждым днем скорости и объемы информации растут в геометрической прогрессии. Проконтролировать этот информационный поток очень сложно, практически невозможно. Бесконтрольные потоки негативной информации, распространяемой, прежде всего, в Интернете, а также на телевидении и в иных средствах массовой информации, играют не последнюю роль в росте преступности среди несовершеннолетних, проявлении агрессивности и асоциального поведения.

Появление ребенка в сети неизбежно влечет его объективную интеграцию во взрослые правоотношения. Субъективно дети и подростки зачастую невероятно далеки от осознания последствий своей «сетевой жизни» и тем более от понимания правовых последствий взаимодействия с Интернет-ресурсами. Их любознательность и оперативность впитывания информации на фоне отсутствия необходимого социального опыта и активных попыток переноса игровых сценариев в реальную жизнь постоянно питают почву для возможных правонарушений. Как следствие, количество преступлений, связанных с использованием Всемирной паутины, неуклонно растет.

Самое крупное и масштабное исследование детского и родительского опыта столкновения с интернет-угрозами и безопасного использования Интернет «Дети России онлайн» было проведено «Фондом развития Интернет» в 2010-2011 годах. В результате исследования выявлено: 70% российских детей заходят в Интернет каждый день, большинство из них выходят в Сеть бесконтрольно: 45% с собственного мобильника, 55% с личного компьютера, 80% детей имеют аккаунты в социальных сетях, 20% детей в России имеют выраженные признаки интернет-зависимости.
Менее 25% российских родителей пытаются вводить какие-либо ограничения на пользование Интернетом. Способы технического контроля за поведением детей известны менее чем 18% родителей. В 48% случаев дети в той или иной степени игнорируют то, что говорят им родители об Интернете. Также можно привести следующие факты: 20% родителей заставали своих детей за просмотром сайтов для взрослых; 80% родителей заявили, что знают, чем занимаются их дети в Интернете; 31% детей, в свою очередь, уверены, что родители об этом ничего не знают; только 32% детей соглашаются добавить в друзья своих родителей в социальных сетях.

По данным исследования «Дети России онлайн», детей в Интернете больше всего беспокоит и расстраивает опасный и вредоносный контент, 21% детей практически ежедневно испытывает отрицательные эмоции из-за столкновения с негативным контентом в Интернете. На 1-м месте – агрессивный контент и агрессивное поведение в Интернете: жестокость, насилие, агрессия, убийства; конфликты, оскорбления, кибербуллинг; экстремизм, терроризм, насилие на национальной почве. В целом такие аспекты тревожат и пугают 39 % всех опрошенных детей. На 2-м месте – порнографический контент (25 %), 28% детей в России за последний год получали или видели сообщения сексуального характера. Информация о наркотиках и суицидах беспокоит 5 % детей. Стольких же расстраивает неэтичный контент в форме нецензурной лексики. И это результаты, полученные в 2011 году!

В 2013 году «Фондом развития Интернет» также было проведено исследование цифровой компетентности российских школьников. Результаты позволили выявить, сколько времени подростки 12-17 лет проводят в Сети: в будни в Интернете 3-8 часов проводят 37 % подростков, в выходные 3-8 часов проводит в Интернете практически каждый второй (47 %). 
Лишь 29 % школьников в России полностью или частично удовлетворены знаниями об использовании Интернета, которые они получили в школе, тогда как 44% считают, что школа не дает им никаких полезных знаний в этой области или вообще не способна их дать. Мало кто из педагогов каким-либо образом участвует в интернет-деятельности подростков. Только каждый 5-й школьник сказал, что педагог давал советы по безопасности использования Сети, еще меньше доля тех, кому педагоги помогали найти или сделать что-то в Интернете, объясняли различия между хорошими и плохими сайтами.
Значительная часть родителей считает, что в школе детей должны информировать об интернет-угрозах (42 %) и обучать навыкам безопасного использования интернета (38 %), а также учить эффективно пользоваться современными инфокоммуникационными технологиями (39 %). Между тем, мы видим, что большинство педагогов на сегодняшний момент не готовы к роли интернет-наставника и модератора. В настоящее время для овладения такой ролью необходимы специальные образовательные программы и технологии, разработанные крупными центрами экспертизы в области интернет-технологий и интернет-безопасности.
Стремительный рост объёма информации и неумение работать с ней является преградой для становления профессиональной компетентности педагога в области информационной безопасности. Информационная пассивность педагога характеризуется:

– несоответствием информационной картины мира педагога существующей реальности и современным требованиям информационного общества;

–  нежеланием совершенствования навыков работы с информацией и повышения своей информационной компетентности;

– неумением отобрать из огромной массы информации, наиболее ценную и необходимую, обработать и систематизировать ее.

В настоящее время требуются такие специалисты, которые не только владеют методикой работы с подростками, но и имеют высокий уровень знаний в области информационных технологий, владеют программно-техническими мерами защиты информации, хорошо осведомлены о проблемах информационной безопасности личности подростка в информационной среде.

Несовершеннолетнего пользователя взрослые преступники могут с использованием электронных ресурсов втянуть в совершение антиобщественных, противоправных, в том числе уголовно-наказуемых деяний. При этом следует иметь ввиду, что привлечение к уголовной ответственности взрослого лица за вовлечение несовершеннолетнего в совершение преступления не исключает уголовной ответственности и самого подростка в случаях, когда он достиг установленного уголовным законом возраста уголовной ответственности (16 лет, а за отдельные виды преступлений – с 14 лет в соответствии со статьей 20 УК РФ). 

Известны случаи вовлечения подростков через Интернет в следующие правонарушения:
· в действия, носящие оскорбительный (статья 130 УК РФ «Оскорбление») и клеветнический характер (статья 129 УК РФ «Клевета»); 

· в экстремистскую деятельность (статья 282 УК РФ «Возбуждение ненависти либо вражды, а равно унижение человеческого достоинства»; статья 282.1 «Организация экстремистского сообщества»; статья 282.2 «Организация деятельности экстремистской организации»; статья 239 «Организация объединения, посягающего на личность и права граждан»);  

· в преступную деятельность по изготовлению и сбыту наркотических средств и психотропных веществ и склонению к их потреблению несовершеннолетних (статьи 228, 228.1, 230 УК РФ),  незаконному обороту оружия, взрывных устройств и взрывчатых веществ (статья 222 «Незаконные приобретение, передача, сбыт, хранение, перевозка или ношение оружия, его основных частей, боеприпасов, взрывчатых веществ и взрывных устройств», статья 223 «Незаконное изготовление оружия»), сильнодействующих или ядовитых веществ в целях сбыта (статья 234 УК РФ); 

· в секс- и порнобизнес, включая незаконное распространение порнографических материалов (статья 242), изготовление и оборот материалов или предметов с порнографическими изображениями несовершеннолетних (статья 242.1), вербовку несовершеннолетних сверстников (сверстниц) в занятие проституцией (статья 240 «Вовлечение в занятие проституцией»; статья 241 УК РФ «Организация занятия проституцией») и другие виды преступлений.

Несмотря на осуществляемую со стороны российского государства политику по ужесточению государственного контроля за сетью Интернет, преступления, совершаемые при помощи и непосредственно внутри сети Интернет, имеют широкое распространение и сопряжены со значительными сложностями их раскрытия в силу глобального характера данной Сети, высокой степени анонимности ее пользователей, недостаточно высокого уровня правовой и компьютерной грамотности населения, наличия технических возможностей по нивелированию многих усилий российского правоприменителя, направленных на пресечение противоправной деятельности в данном сегменте общественных отношений.
В настоящее время на многих сайтах сети Интернет содержится информация, увеличивающая межэтническую напряженность в подростковой среде; оправдывающая насилие и жестокость, побуждающая к агрессии и другим асоциальным проявлениям; отрицающая семейные ценности, пропагандирующая гомосексуальные отношения; содержащая сведения об изготовлении взрывных устройств, наркотических средств и психотропных веществ, а также информация порнографического характера.

В числе угроз и опасностей, ожидающих детей и подростков в Интернете, также следует выделить суицид-сайты, на которых дети могут получить информацию о способах расстаться с жизнью; сайты экстремистской направленности, где осуществляется вербовка в экстремистские организации; сайты антипатриотической направленности, подрывающие авторитет государственной власти и преследующие ярко выраженные либеральные идеи; сайты знакомств, способствующие половой распущенности детей и т.д.
В последние годы получило распространение такое общественно опасное посягательство на личность ребенка в сети, как кибербуллинг (cyberbullying) – подростковый виртуальный террор, получил свое название от английского слова «bull» – бык, с родственными значениями: агрессивно нападать, задирать, придираться, провоцировать, терроризировать, травить. Такое многократно повторяемое агрессивное поведение имеет целью нанесения психологического вреда и базируется на дисбалансе власти (физической силы, социального статуса). Наиболее опасным видом кибербуллинга является киберпреследование – выслеживание жертвы с целью организации нападения, избиения и т.д.
Самым страшным и необратимым процессом воздействия на детей стало массовое вовлечение их в суицидальные группы, в которых романтизируется смерть, популяризируется уход из жизни. Воздействовать на ребенка могут не только путем прямого контакта в переписке в социальных сетях, но и через предложения просмотра видео, прослушивания музыки, обсуждения сериалов, в помощи решения домашнего задания.

Одной из актуальных проблем в сфере информационной безопасности является также пропаганда содома среди молодежи. В настоящее время Россия находится под угрозой гендерного терроризма. Девиз гомосексуалистов: «сегодня – равенство, завтра – господство». Их цель – упразднить институт семьи, надругаться над традиционными семейными ценностями, и тем самым разложить и разрушить российское общество. И это не преувеличение, т.к. содомиты имеют очень большое и сильное лобби во власти. 
Сегодня содомский грех стал фундаментом для гендеризма – новой агрессивной и человеконенавистнической идеологии, направленной против самой природы человека, где традиционное понимание семьи и пола должно быть разрушено, а биологический пол человека должен быть заменен на «гендер» – «социальный пол», к которому сам себя относит тот или иной индивид по своей прихоти и похоти. Вытеснив категории «норма» – «патология» нейтральным и толерантным словосочетанием «сексуальная ориентация», гендерная теория утверждает, что все из вариантов этой самой «сексуальной ориентации» естественны, равноценны и равноправны.

В настоящее время указанные выше информационные угрозы актуальны и значимы, что подтверждается целым рядом правовых актов, принятых в Российской Федерации. Среди них особое место занимает «Национальная стратегия действий в интересах детей на 2012-2017 годы», утвержденная Указом Президента РФ от 01.06.2012 № 761. В ней определены современные факторы криминогенного воздействия на подрастающее поколение, среди которых главным является: незащищенность детей от противоправного контента в информационно-телекоммуникационной сети Интернет и ее негативного воздействия на социализацию несовершеннолетних способствует распространению преступлений.

Основным официальным документом, определяющим главные информационные угрозы и направления борьбы с ними, является «Доктрина информационной безопасности России, разработанная в соответствии со «Стратегией национальной безопасности» и утвержденная 6 декабря 2016 года. В Доктрине важнейшими направлениями отмечены противостояние «подрыву исторических основ и патриотических традиций, связанных с защитой Отечества» и «нейтрализация информационного воздействия, направленного на размывание традиционных российских духовно-нравственных ценностей».
Чтобы оградить детей от негативного контента в Интернете и воспитать нравственно здоровое молодое поколение, был принят и вступил в силу 1 сентября 2012 г. Федеральный закон от 29.12.2010 N 436-Ф3 «О защите детей от информации, причиняющей вред их здоровью и развитию». Законом установлены ограничения на распространение информации, способной причинить вред здоровью и развитию детей, обязанности изготовителей и распространителей информационной продукции принимать соответствующие административные, технические, программные и иные меры защиты от доступа к ней несовершеннолетних. 

Далее рассмотрим психологический аспект восприятия негативной информации детьми подросткового возраста в соответствии с классификацией информационной продукции (Федеральный закон от 29.12.2010 г.№ 436-ФЗ).

Вся информационная продукция, запрещенная для детей, делится на следующие группы: для детей, не достигших возраста 6 лет; для детей, достигших возраста 6 лет; для детей, достигших возраста 12 лет; для детей, достигших возраста 16 лет.

Необходимо знать, что возраст с 6 до 12 лет является самым чувствительным для освоения моральных, культурных норм, ценностных, духовных ориентаций. В этом периоде необходимо заложить установки для развития личности ребенка, для самоопределения (через механизмы самопознания, рефлексии, целеполагания), обучить основным навыкам делового общения, критического мышления, сотрудничества, открыть перед ребенком перспективы его реализации как полноценного члена общества, а также как единственного ответственного за свою жизнь.

Вообще подростковый возраст, начиная с 12 лет, является возрастом врастания в культуру, когда индивидуальный субъективный мир молодого человека входит в объективный реальный дух данной эпохи. Исходя из этого, центральным новообразованием этого периода является открытие «Я» ребенка, возникновение рефлексии, осознание своей индивидуальности. 

В данном возрасте взрослым уже весьма сложно контролировать детей, так как об Интернете они уже знают значительно больше них. В этом возрасте подростки активно используют поисковые машины, пользуются электронной почтой, службами мгновенного обмена сообщениями, скачивают музыку и фильмы. Мальчикам в этом возрасте больше по нраву сметать все ограничения, они жаждут грубого юмора, азартных игр, картинок «для взрослых». Девочки предпочитают общаться в чатах, при этом они гораздо более чувствительны к сексуальным домогательствам в Интернет.

Информационная продукция для детей, достигших возраста 12 лет, или 12+.С 12 лет может быть доступна информационная продукция, содержащая оправданные ее жанром и (или) сюжетом:
– эпизодические изображение или описание жестокости и (или) насилия (за исключением сексуального насилия) без натуралистического показа процесса лишения жизни или нанесения увечий при условии, что выражается в сострадании к жертве и (или) отрицательное, осуждающее отношение к жестокости, насилию (за исключением насилия, применяемого в случаях защиты прав граждан и охраняемых законом интересов общества или государства); 

– изображение или описание, не побуждающие к совершению антиобщественных действий (в том числе к потреблению алкогольной и спиртосодержащей продукции, пива и напитков, изготавливаемых на его основе, участию в азартных играх, занятию бродяжничеством или попрошайничеством), эпизодическое упоминание (без демонстрации) наркотических средств, психотропных и (или) одурманивающих веществ, табачных изделий при условии, что не обосновывается допустимость антиобщественных действий, выражается отрицательное, осуждающее отношение к ним и содержится указание на опасность потребления указанных продукции, средств, веществ, изделий); 

– не эксплуатирующие интереса к сексу и не носящие возбуждающего или оскорбительного характера эпизодические ненатуралистические изображение или описание половых отношений между мужчиной и женщиной, за исключением изображения или описания действий сексуального характера. 

В настоящее время в ведении Роскомнадзора находится автоматизированная информационная система ведения и использования базы данных о сайтах, содержащих запрещённую к распространению в России информацию «Единый реестр доменных имён, указателей страниц сайтов в сети «Интернет» и сетевых адресов, позволяющих идентифицировать сайты в сети «Интернет», содержащий информацию, распространение которой в Российской Федерации запрещено.
         Существует множество федеральных проектов по информационной безопасности подрастающего поколения. Крупнейшими из них является Лига безопасного Интернета – наиболее авторитетная в России организация, созданная для противодействия распространению опасного контента в сети. Учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета Госдумы РФ по вопросам семьи, женщин и детей. Учредитель – Благотворительный фонд Святителя Василия Великого. Цель лиги − искоренение опасного контента путем самоорганизации профессионального сообщества, участников Интернет-рынка и рядовых пользователей.

Единый урок безопасности в сети Интернет – яркий и наглядный результат совместных усилий государства, общественной инициативы и IT-отрасли, направленных на то, чтобы сделать интернет-пространство безопасным для юных пользователей. Впервые Единый урок состоялся осенью 2014 года. Несмотря на то, что проект очень молод, в 2016 году он прошел более чем в 36000 школ и в 350 библиотеках во всех федеральных округах и охватил 12,5 млн. школьников.

Целью крупного федерального проекта «МедиаГвардия» является объединение усилий интернет-пользователей для совместного выявления интернет-сайтов, сообществ и групп в социальных сетях, специализирующихся на распространении противоправного контента. В рамках проекта создан «Реестр запрещённых сайтов» для борьбы с наркотиками, детской порнографией и пропагандой суицида в сети Интернет и всего несколькими кликами любой пользователь может сделать интернет чище и безопасней. 

Распоряжение Правительства РФ от 02.12.2015 № 2471-р «Об утверждении Концепции информационной безопасности детей» (далее – Концепция) способствует реализации единой государственной политики в области информационной безопасности детей, созданию современной медиасреды, учитывающей риски, связанные с развитием Интернета и информационных технологий. Положения Концепции базируются на принципах признания детей и подростков активными участниками информационного процесса, ответственности государства за соблюдение законных интересов детей в информационной сфере, воспитания у детей навыков критического мышления, создания в информационной среде благоприятной атмосферы для детей и подростков вне зависимости от их социального положения, религиозной и этнической принадлежности.
Результатом реализации Концепции должно стать формирование к 2020 году поколения молодых граждан, которые смогут свободно и самостоятельно ориентироваться в современном информационном пространстве. Планируется, что будет создана медиасреда с такими основными характеристиками, как свободный доступ детей к историко-культурному наследию, увеличение числа детей и подростков, разделяющих ценности патриотизма, популяризация здорового образа жизни, формирование у детей уважительного отношения к интеллектуальной собственности и авторскому праву.
Однако отмечаются в Концепции и некоторые перегибы:

– сильно расширенное толкование правоприменителями таких терминов, как «насилие и жестокость», которое может привести к тому, что дети будут ограничены в доступе к информационной продукции военно-исторической направленности, являющейся в условиях современного общества важнейшим элементом формирования патриотических убеждений у молодого поколения;

– наряду с запретом информационной продукции, которая может причинить вред развитию и здоровью ребенка, государству и обществу необходимо содействовать созданию условий, обеспечивающих позитивную социализацию и индивидуализацию ребенка, его психологическое благополучие и позитивное мировосприятие, о чем в Концепции не упоминается.
Кроме того, авторы Концепции неприемлемо упростили проблему безопасности детей и особенно подростков, уже находящихся в сложных условиях, а скорее даже «не заметили» их. Для них «не существует» также вопросов просвещения и поддержки детей родителей с аддикциями. Предлагаемые ими критерии информационной безопасности не подходят для большого количества подростков, для которых предоставление определенной информации в Интернете является важной мерой поддержки в трудной жизненной ситуации и высоких рисков их «оффлайнового» социального окружения. 

Между тем в Интернете проще общаться категориям подростков, у которых есть трудности в социальной адаптации в реальной жизни. В таком общении компенсируют свои недостатки интроверты (стеснительность, повышенную социальную тревожность, депрессию), а также дети, страдающие от одиночества, – в сети им легче найти собеседников. В Интернете находят друзей дети с ОВЗ, нередко лишенные полноценного повседневного общения. В онлайн-среде легче самовыражаться и общаться аутистами, которые в формате гипертекста чувствуют себя уютнее, чем в ситуации живой разговорной речи. Таким образом, общение в Интернете нередко выполняет функцию социальной компенсации, и ограничение общения может иметь негативный эффект.

Социальные сети, которые возникают в Интернете и в которые дети активно вовлечены, являются основой накопления социального капитала – социальных связей, представляющих для личности подростка определенный жизненный ресурс. Одно из основных свойств социального капитала – его самовозрастание. Эта особенность ярко видна именно в социальных сетях: количество друзей растет обычно как снежный ком, увеличивается число контактов и связей, которые могут в настоящем и будущем быть основой социализации и даже успешности человека. 
Чтобы негативная информация в Сети не позволила спровоцировать несовершеннолетнего на деструктивные действия, особое внимание необходимо уделить профилактике наркомании и других видов зависимого поведения детей и подростков.

Интернет-зависимое поведение – это проявление нарушенных отношений подростков с окружающим миром неспособность (невозможность) приспособиться к нему или следствие болезни (в частности депрессии). Неспособность противостоять жизненным трудностям, часто сопровождающаяся заниженной самооценкой, неуверенность в собственных силах, плохая переносимость жизненных трудностей являются наиболее важными факторами, формирующими избегающее поведение. В этих случаях интернет-среда служит средством самозащиты от плохого настроения, чувства боли и унижения. Такой подросток больше всего нуждается в поддержке специалистов и сопровождении его в преодолении различных жизненных ситуаций. 

В целом, для современной России принятие указанных федеральных законов в сфере информационной безопасности несовершеннолетних имеет огромное общественное и духовно-нравственное значение. Они создают отсутствовавшую до сих пор и остро необходимую обществу правовую основу для защиты семьи и несовершеннолетних от деструктивного влияния информационной среды, охраны психического и нравственного здоровья детей.
В сфере информационной безопасности подростков все же остаются нерешенными многочисленные проблемы в коммуникативном пространстве. Среди них: 
– отсутствие у родителей контролирующих стратегий, регулирующих приобщение ребенка к масс-медиа; 

– высокая значимость в подростковой субкультуре информации, транслирующей модели агрессивного поведения; 

– масс-медиа и Интернет выступают мощными каналами эротизации подростковой и юношеской информационной среды;

– отсутствие программно-технических средств предфильтрации негативного контента; 

– отсутствие масштабных социологических исследований по выявлению особенностей медиа-среды всех возрастных групп; 

– отсутствие государственного органа, ответственного за мониторинг сети Интернет на предмет выявления запрещенной и опасной для детей информации, в частности о способах совершения самоубийств и призывах к совершению самоубийств.
Уполномоченный по правам ребенка в субъектах Российской Федерации Анна Кузнецова обратила серьезное внимание на неудовлетворительное состояние нормативно-правовой регламентации информационно-правового статуса ребенка в законодательстве большинства регионов страны. В нарушение статьи 14 Федерального закона от 24.07.1998 № 124-ФЗ «Об основных гарантиях прав ребенка в Российской Федерации» принимаются недостаточно эффективные меры по защите ребенка от информации, наносящей вред их здоровью, нравственному и духовному развитию.

Права детей в медиасфере повсеместно нарушаются, дети получают беспрепятственный доступ к информационной продукции, разрушающей традиционные семейные ценности, пропагандирующей преступления, жестокость, насилие и иные виды антиобщественного и отклоняющегося поведения.

Во многих регионах регулирование вопросов информационной безопасности несовершеннолетних осуществляется крайне неэффективно, фрагментарно, на уровне не согласованных между собой правовых актов, имеющих преимущественно подзаконный, ведомственный характер, и распространяется не на все опасные виды информационной продукции.  Региональные законы и подзаконные нормативные акты приняты лишь в некоторых субъектах Российской Федерации, при этом лишь в семи из них (Республике Алтай, Краснодарском крае, Астраханской, Владимирской, Рязанской, Тюменской и Камчатской областях) действуют специальные законы о защите нравственности и здоровья детей. 

Мониторинг практики исполнения законодательства в сфере информационной безопасности показал, что региональные органы государственной власти Республике Татарстан предпринимают недостаточно эффективные меры по защите детей от вредной информации иреализации комплекса практических мер по совершенствованию информационной безопасности. В Республике Татарстан разработана и утверждена лишь «Республиканская стратегия действий в интересах детей на 2013-2017 годы» (далее – Стратегия), в которой в п.5.6. прописаны меры, направленные на обеспечение информационной безопасности детства:
1. Создание и внедрение программ обучения детей и подростков правилам безопасного поведения в Интернет-пространстве, профилактики интернет-зависимости, предупреждения рисков вовлечения в противоправную деятельность.

2. Развитие порталов и сайтов, аккумулирующих сведения о лучших ресурсах для детей и родителей.

3. Информирование родителей об услуге «Родительский контроль», позволяющей устанавливать ограничения доступа к информационно-телекоммуникационной сети «Интернет». 

4. Технико-технологическая поддержка по установке, настройке и использованию программ контентной фильтрации школами.

5. Реализация на всех уровнях образовательных систем единой государственной политики в сфере защиты детства от информации, причиняющей вред, а также просвещение подрастающего поколения.
В результате реализации данной Стратегии, в информационной системе «Электронное образование в Республике Татарстан» в личных кабинетах учащихся и их родителей создан раздел «Повышение правовой культуры». Также в разделе «Полезные ссылки» предметных областей «Информатика», «Методическая работа» размещены ссылки на материалы компании Google – «Как обеспечить безопасность детей в Интернете» и «Образовательные возможности интернета и подходы к безопасности». 
На серверах, через которые осуществляется доступ в Интернет в образовательных учреждениях Республики Татарстан, установлена специальная программа, которая обеспечивает фильтрацию запрещенных ресурсов, способствуя защите детей от информации, наносящей вред их здоровью, нравственному и духовному развитию, в том числе от национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды социального, национального и религиозного неравенства, от информации порнографического характера, а также от распространения аудио и видеофайлов, пропагандирующих насилие и жестокость, наркоманию и антиобщественное поведение.

30 мая 2016 года в Республике Татарстан прошел первый «Республиканский форум о защите детей от информации, наносящей вред их здоровью и развитию», где впервые были предприняты попытки сформировать конкретные предложения по повышению информационной безопасности детей и подростков. В работе форума приняли участие около 350 специалистов из правоохранительных структур, прокуратуры, следственного комитета, Роскомнадзора, Роспотребназора, МВД, Федеральной антимонопольной службы, Минмолодежи, Минздрава.
Одним из направлений работы по результатам форума должно стать формирование позитивного контента для детей и молодежи, который сможет конкурировать с негативным. К сожалению, резолюция форума до сих пор отсутствует в открытом доступе. В рамках работы форума был также создан специализированный сайт deti-safecontent.tatar., где планировалось в постоянном режиме обсуждать и мониторить тему медиабезопасности в Республике Татарстан, но данный сайт в настоящее время не функционирует.
Уполномоченный по правам ребенка в Республике Татарстан Гузель Удачина отметила, что в 2017 году в школах Татарстана планируется ввести уроки медиабезопасности для детей и их родителей. По словам детского омбудсмена, львиная доля родителей отстает от своих детей в сфере интернет-развития, необходимо подтягивать общий уровень родителей в этой сфере, а также повышать уровень квалификации педагогов в сфере медиабезопасности детей.
В 2016 году в Татарстане была создана АНО «Региональный центр профессиональных компетенций «АРМА» - «ЩИТ», основными задачами которой являются: противодействие распространению противоправного контента в сети Интернет: детской порнографии, пропаганды наркомании, насилия,  экстремизма и т.д.; передача информации о сайтах с опасным контентом правоохранительным органам; повышение уровня медиаграмотности населения, в т.ч. несовершеннолетних, воспитание ответственных пользователей Интернета с развитой культурой сетевого общения; оказание помощи подросткам и детям, страдающим компьютерной зависимостью, а также прямым или косвенным образом ставшим жертвами противоправного контента в Интернете.
Представители «Общероссийского народного фронта» «За Россию» в Республике Татарстан» с октября 2016 г. дали старт акциям по повышению медиаграмотности школьников, в рамках которых занимаются проблемой слабой информированности детей об угрозах в Интернете, а также способах защиты от опасного контента. За прошедший период эксперты региональной рабочей группы ОНФ «Образование и культура как основы национальной идентичности» провели несколько десятков уроков медиабезопасности для школьников, родителей и педагогов Республики Татарстан.
Благодаря работе активистов регионального отделения «Общероссийского народного фронта» в школьных уроках «Основы безопасности жизнедеятельности» могут появиться разделы о мерах предосторожности и защиты от угроз в Интернете. Соответствующая инициатива Народного фронта была направлена в Министерство образования и науки Татарстана.
В результате данной инициативы по поручению премьер-министра Республики Татарстан в целях систематизации работы по обеспечению информационной безопасности детей в медиапространстве в Республике Татарстан весь комплекс мероприятий оформлен в виде плана («дорожной карты»), разработанного Министерством образования и науки Республики Татарстан. Целью реализации «дорожной карты» является создание информационно-образовательной среды для обеспечения, сохранения и укрепления нравственного, физического, психологического и социального здоровья молодежи.
Таким образом, приоритетным задачам государственной политики в области информационной безопасности детей на федеральном и региональном уровне относятся повышение уровня медиаграмотности детей и подростков, формирование у них чувства ответственности за свои действия в информационном пространстве, удовлетворение познавательных потребностей и интересов, минимизация рисков десоциализации, развития и закрепления девиантных и противоправных действий подростков.

В настоящее время существуют следующие технологии обеспечения информационной безопасности несовершеннолетних, реализуемые на общественном и государственном уровне: 

1. Совершенствование правового регулирования в сфере информационной безопасности детей и подростков. 

2. Регулирование деятельности масс-медиа в коммуникативном пространстве.

3. Обучение подростков правовым основам поведения в Интернет-пространстве. 

4. Поддержка Интернет-ресурсов, содержащих интересную и правдивую социально-позитивную информацию.

5. Формирование коммуникативной культуры.

6. Формирование навыков критического мышления подростков.

7. Привитие технических навыков поведения в сети Интернет. 

8. Совершенствование технико-программных средств предфильтрации контента. 

9. Формирование у детей и подростков доверия к родителям, родственникам, учителям, специалистам «горячих линий». 

10. Своевременное информирование родителей и педагогов о типовых угрозах, с которыми могут столкнуться дети, а также об организациях, готовых предоставить помощь.

11. Разработка и применение на практике психолого-педагогических технологий и методов повышения информационной безопасности несовершеннолетних. 

Критериями для оценки состояния информационной безопасности и негативного воздействия на личностное, когнитивное развитие детей, их эмоциональное состояние и психологическое благополучие, являются: 

1. Соответствие информационной нагрузки возрастным и индивидуальным особенностям детей и подростков. 

2. Развитие мировосприятия подростков и их психологического благополучия, формирования у них позитивной картины мира и адекватных базисных представлений об окружающем мире. 

3. Ценностное, моральное, нравственно-этическое развитие детей и подростков. 

4. Усвоение системы семейных ценностей. 

5. Развитие системы социальных и межличностных отношений и общения детей и подростков. 

6. Удовлетворение и развитие познавательных потребностей ребенка, любознательности, исследовательской активности. 

7. Развитие творческих способностей детей и подростков. 

8. Формирование толерантности личности, установок толерантного сознания и поведения. 

9. Развитие личности, Я-концепции, социальной (гражданской, этнической, гендерной) и личностной идентичности подростков. 

10. Эмоционально-личностное развитие и состояние. 

11. Риски десоциализации, развития и закрепления девиантного и противоправного поведения.

В заключение хотелось бы отметить, что лишь комплексный подход и понимание взрослыми, что правила поведения в Интернете так же, как и в реальном мире, нужно прививать с детства, способны в какой-то степени решить проблему. Ни одно технологическое решение, не избавят подростков от негативных последствий столкновения с опасной, вредоносной, неэтичной информацией в Сети. Только постоянное общение и доверительные отношения со взрослыми могут оградить подростков от онлайн-рисков более эффективно, чем любые технологии. 

Подросток, занятый интересным делом, воспитанный в духе гражданственности, патриотизма, толерантности, сориентированный на общечеловеческие ценности, сумеет противостоять негативному влиянию современной информационной среды и определить для себя правильную линию поведения и жизнедеятельности.
ГЛАВА 2. РЕАЛИЗАЦИЯ ТЕХНОЛОГИИ ФОРМИРОВАНИЯ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ПОДРОСТКОВ 
В СОЦИАЛЬНОМ ПРИЮТЕ

2.1. Описание социальной технологии

В настоящее время очень актуальным является вопрос профилактики правонарушений несовершеннолетних, социализации и реабилитации детей, находящихся в трудной жизненной ситуации, в т.ч. находящихся в конфликте с законом. Данная технология разработана в связи с возросшей потребностью обеспечения информационной безопасности детей и подростков как эффективного средства профилактики правонарушений и преступлений.
Формирование противоправного поведения несовершеннолетних, как правило, обусловлено социальными факторами: семейное неблагополучие, алкоголизм, наркомания, невыполнение родителями обязанностей по воспитанию детей, жестокое обращение с детьми, безнадзорность, вовлечение подростка в преступную деятельность со стороны взрослых. Самые разнообразные причины могут спровоцировать подростка, находящегося в трудной жизненной ситуации к конфликту с законом, но независимо от причин это подросток, нуждающийся в особой социальной и психолого-педагогической помощи. 

Совершенно очевидно, что данная категория подростков требует наибольшего внимания и наибольших усилий со стороны учреждений социального обслуживания по активному внедрению в воспитательный процесс медиаобразовательных программ и технологий, призванных снизить риски, возникающие от неконтролируемого потребления медиаконтента.
Данную технологию целесообразно включить в качестве раздела, модуля в программу профилактики правонарушений и девиантного поведения подростков и другие воспитательные программы приюта. 
Структура данной социальной технологии представляет собой группу мероприятий, объединённых тематикой формирования безопасной онлайн-среды для несовершеннолетних и создания культуры ответственного, этичного и безопасного использования новых информационных технологий.

В технологии учитываются возрастно-психологические особенности поведения в Сети несовершеннолетних 12-16 лет. Традиционно психологами и педагогами подростковый возраст принято рассматривать как один из наиболее сложных и кризисных периодов жизни, что связано в первую очередь с физиологическим, социальным и психическим развитием подростка. В современном обществе подросток – все еще несовершеннолетний ребенок, чаще всего неготовый к самостоятельной жизни и трудовой деятельности. Подросток – уже не ребенок и должен отвечать за свои поступки, но он еще не взрослый и не может самостоятельно управлять жизнью.

В качестве центрального новообразования подросткового возраста рассматривается чувство взрослости, которое выражается в стремлении подростка быть независимым, самостоятельно принимать решения и действовать как взрослый. Довольно часто подростков не устраивает та степень свободы и самостоятельности, которую предоставляют им родители в реальной жизни. Поэтому они устремляются в виртуальную реальность, воспринимаемую как территорию безграничной свободы. Интернет – как раз то место, где подросток может почувствовать себя свободным от контроля со стороны родителей и педагогов. 

Поскольку общество в лице родителей и педагогов не всегда готово принять «взрослого» в подростке, эта потребность чаще всего удовлетворяется в группе друзей-сверстников. Поэтому не случайно, что львиную долю пользователей различных социальных сетей составляют именно подростки, испытывающие колоссальную потребность в общении со сверстниками. Подростки, имеющие крепкие социальные контакты офлайн, также активно развивают долгосрочные связи онлайн. И наоборот – те, кто склонен избегать контактов в реальной жизни, менее склонны заводить друзей в Интернете. Другими словами, получается, что в Сети «богатые становятся богаче» и виртуальное общение дополняет коммуникации, развивающееся вне Сети.

Развитие самосознания в подростковом возрасте приводит к стремлению подростка понять самого себя и найти свое место в этом мире. Часто процесс самопознания может принимать формы испытания в различных экстремальных ситуациях. Подросток как бы проверяет себя на прочность, пытается найти границы собственного «Я». Интернет предоставляет подросткам уникальные возможности для самопознания и самоопределения в различных социальных группах и контекстах, которых они не имеют в реальной жизни. 

Эффективным механизмом обеспечения информационной безопасности несовершеннолетних должно стать формирование информационной культуры детей и педагогов, обучение подростков адекватному восприятию и оценке информации, ее критическому осмыслению, организация занятости подростков социально-значимой деятельностью.

В рамках реализации технологии организациям социального обслуживания необходимо взять на себя ответственность за развитие у воспитанников приюта цифровой компетентности и обучение их навыкам безопасной работы в киберпространстве.

Цифровая компетентность – это основанная на непрерывном овладении компетенциями (системой соответствующих знаний, умений, мотивации и ответственности) способность индивида уверенно, эффективно, критично и безопасно выбирать, и применять информационные технологии в разных сферах жизнедеятельности, а также его готовность к такой деятельности.

В данном методическом пособии представлена социальная технология информационной безопасности, направленная на формирование основных видов цифровой компетентности несовершеннолетних в информационном обществе:
1. Базовая медиакомпетентность. Это знания, умения, мотивация и ответственность, позволяющие соразмерять свое социальное поведение с правом и другими нормами, действующими в сети Интернет и в обществе в целом.

2. Информационная компетентность. Это знания, умения, мотивация и ответственность, связанные с поиском, пониманием, применением, архивированием цифровой информации и ее критическим осмыслением.

3. Коммуникативная компетентность. Это знания, умения, мотивация и ответственность, необходимые для различных форм безопасной коммуникации (электронная почта, чаты, блоги, форумы, социальные сети и др.), совершаемых с различными целями.
Целевые группы:
несовершеннолетние в возрасте 12-16 лет, оставшиеся без попечения родителей и проходящие реабилитацию в социальном приюте для детей и подростков.

Цель социальной технологии:

формирование информационной безопасности несовершеннолетних путем привития им навыков ответственного и безопасного поведения в современной информационно-коммуникационной среде.
Задачи технологии:

– формирование и расширение компетентности работников отрасли в области медиабезопасного поведения детей и подростков;

– формирование знаний в области правовых аспектов медиабезопасности детей и подростков;
– развитие у подростков способности распознавать и противостоять негативной информации в Интернет-пространстве, развитие критического мышления;

– формирование коммуникационной культуры подростков как фактора обеспечения информационной безопасности;

– адаптация и самоопределение подростков в современной медиасреде через медиатворчество;

Этапы реализации технологии

  1 этап – подготовительный. На данном этапе специалистами проводится комплексная работа по созданию условий для формирования информационной безопасности подростков в условиях социального приюта, приобретение знаний, умений и навыков, необходимых для успешной реализации технологии.
   2 этап – основной. Реализация запланированных мероприятий технологии в соответствии с разработанным планом, организация и проведение групповых занятий по медиабезопасности с несовершеннолетними, проведение поэтапного контроля над реализацией технологии с установлением обратной связи.
   3 этап – заключительный. Подведение итогов, получение обратной связи от несовершеннолетних через опрос, анкетирование, оценка эффективности реализации технологии, оформление аналитического отчета. 

Используемые методики, методы работы: 

дебаты, лекторий, интерактивная викторина, конкурс, тренинг, веб-практикум, веб-квест, презентация, практическая работа, кейс-стади, упражнения на развитие критического мышления.
Технология формирования информационной безопасности несовершеннолетних в профилактике правонарушений успешно прошла апробацию в учреждениях социального обслуживания Республики Татарстан: ГКУ «Социальный приют для детей и подростков «Асылташ» в городском округе «город Набережные Челны», ГКУ «Социальный приют для детей и подростков «Надежда» в Мамадышском муниципальном районе, ГКУ «Социальный приют для детей и подростков «Березка» в Алькеевском муниципальном районе. Формат апробации: групповые занятия с несовершеннолетними по Интернет-безопасности с применением информационных технологий. 
Прогнозируемые результаты внедрения технологии:

– профилактика и снижение числа правонарушений и преступлений среди несовершеннолетних, в т.ч. проявлений агрессивного поведения;

– повышение доли специалистов отрасли, компетентных в сфере обеспечения информационной безопасности несовершеннолетних;

– усвоение подростками эффективных способов самозащиты от противоправных посягательств в сети Интернет;
–развитие в подростках способности критически относиться к информационной продукции, распознавать негативную информацию в интернет-пространстве и противостоять ей;

– снижение рисков возникновения интернет-зависимости подростков.
Решение задачи по обеспечению интернет-безопасности детей в социальном приюте требует комплексного подхода и решения множества нормативно-правовых, технических, психолого-педагогических вопросов и включает в себя два основных направления работы – работа с педагогами и работа с несовершеннолетними. Схема реализации технологии информационной безопасности несовершеннолетних в социальном приюте представлена на Рис.1.

Структура работы с несовершеннолетними в рамках технологии формирования информационной безопасности состоит из 3-х взаимосвязанных направлений работы (модуля), в которых в полной мере проявляются требования к ответственному поведению подростков в Интернет-пространстве (см. Рис.2).

МОДУЛЬ 1. Базовые аспекты информационной безопасности.

Данный модуль технологии направлен на формирование у подростков способности и готовности ответственно и безопасно находиться в Сети в соответствии с существующей правовой культурой поведения в Интернете.

Данный модуль обусловлен необходимостью формирования социальной ответственности подростков, связанной с осознанием прав и обязанностей гражданина цифрового мира, ответственного использования современных инфокоммуникационных технологий. Для педагога – это новая грань профессиональной ответственности за воспитанников, связанная с эффективностью деятельности по обучению и воспитанию представителей цифрового поколения, в т.ч. обучению их безопасному использованию Интернета, а также с собственной успешной самореализацией в цифровом мире.
















Рис.1. Схема реализации социальной технологии обеспечения информационной безопасност

В результате реализации мероприятий по медиабезопасности в рамках 1 модуля несовершеннолетние должны:

· иметь представление об основных существующих информационных угрозах;

· знать законодательные основы обеспечения информационной безопасности несовершеннолетних;

· знать об основных видах интернет-преступлений и уметь избегать потенциально опасных контактов и ситуаций; 

· знать о юридической ответственности, возникающей для несовершеннолетних пользователей Интернет;

· иметь представление о позитивном и негативном контенте в сети Интернет;

· иметь опыт коллективной реализации информационных проектов;
· иметь определенные технические навыки для безопасного доступа и безопасной работы в Интернете.
МОДУЛЬ 2. Информация в Интернете

Данный модуль технологии направлен на формирование у подростков способности и готовности ответственно и безопасно использовать информацию в Интернете (поиск, критическая оценка, создание, размещение, потребление и распространение информации). 

Модуль ставит целью формирование установки на позитивную социальную деятельность подростков в информационном обществе, на недопустимость действий, нарушающих этические, правовые нормы работы с информацией; приобретение опыта проектной практической деятельности, создания, редактирования, оформления, сохранения, передачи информационных объектов различного типа с помощью современных программных средств. Мотивация подростков к работе с позитивным контентом действует эффективнее, чем система запретов на нежелательный контент и технических фильтров информации.

В результате реализации мероприятий по медиабезопасности в рамках 2 модуля несовершеннолетние должны:

· безопасно осуществлять поиск нужной информации в Интернете и работать с информационными потоками; 

· критически оценивать качество информационных ресурсов с точки зрения их достоверности, надежности и безопасности;

· иметь представление об особенностях создания и функционирования интернет-сообществ в социальных сетях;

· знать основные правила безопасного поведения в социальных сетях и различных интернет-сообществах;

· работать с качественными и позитивными Интернет-ресурсами для личностного роста и развития. 

МОДУЛЬ 3. Коммуникации в Интернете
Данный модуль технологии направлен на формирование у подростков способности и готовности ответственно и безопасно использовать ресурсы Интернета для осуществления коммуникаций (знакомство, общение, взаимодействие, репутация, этикет и т.д.).

Данный модуль обусловлен необходимостью информирования подростков об угрозах интернет-агрессии, о ее влиянии на реальную жизнь и как справиться с ее последствиями. Просветительская работа в рамках модуля наглядно демонстрирует подросткам, что им может угрожать во время бесконтрольного интернет-серфинга и взаимодействия с незнакомцами в сети Интернет. Кроме того, упражнения практикума направлены на приобретение подростками навыков самопрезентации в Интернете, сохранения репутации и в целом на формирование жизненных навыков в условиях современных реалий.

В результате реализации мероприятий по медиабезопасности в рамках 3 модуля несовершеннолетние должны:

· уметь грамотно, эффективно и безопасно презентовать себя в Интернете (навыки самопрезентации);

· ответственно и безопасно формировать (управлять, поддерживать и защищать) собственную репутацию и социальный капитал в Интернете; 

· безопасно и этично выстраивать коммуникации и взаимодействовать с другими пользователями в Интернете (в социальных сетях); 

· адекватно оценивать риски, возникающие в процессе коммуникации в Интернете (встречи с незнакомцами, проявления агрессии и т. д.);

· уметь ответственно выбирать безопасные стратегии поведения в ситуациях, связанных с коммуникативными рисками (троллинг, кибербуллинг и т.д.). 
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Рис.2. Структура групповых занятий с несовершеннолетними
Практикумы спроектированы так, чтобы мотивировать подростков на самостоятельный поиск информации в познавательных и развивающих целях, стимулировать их творческие способности. Интерактивная форма обучения позволит подросткам эффективно усваивать материал, а применение мультимедийных средств сделает процесс обучения увлекательным.

Предложенные материалы выступают в роли содержательного ресурса, на основе которого специалист, опираясь на собственный профессиональный методический опыт, участвует в занятии, дополняет и развивает его. 

Занятия, входящие в практикум, включают различные формы работы: лекционный материал, квесты, конкурсы, тренинги, практическая работа и т.д. Они знакомят подростков как с возможностями и положительными сторонами Глобальной сети, так и с опасностями, которые могут возникнуть при использовании Интернета, дают простые и понятные правила, объясняющие, как избежать опасных ситуаций, а также справиться с их последствиями.

Каждое занятие пособия имеет свои цели и задачи, а также определенную структуру, включающую вступительную часть, основные упражнения, памятки, рефлексивные материалы (вопросы для самопроверки), список рекомендуемых Интернет-ресурсов.

Большинство упражнений носит проблемно-поисковый характер. Методические материалы и задания к ним построены таким образом, что они, актуализируя личный опыт подростков, помогают им самостоятельно найти решение проблемы. Обсуждение результатов упражнений – важный этап работы на занятии, помогающий отрефлексировать полученный опыт, а также подвести итоги.
Большая часть упражнений предполагает, что воспитанники сообщают о себе определенную информацию личного характера в устной или письменной форме. В связи с этим полезно будет с самого начала обсудить те правила, которые будут регулировать работу с персональными данными в группе.

Правило добровольности. Если воспитанник затрудняется сообщить о себе определенную личную информацию, он имеет право отказаться от выполнения задания. Но это не означает полного отказа от участия в занятии.

Правило конфиденциальности. Ничто из того, о чем говорится в группе относительно конкретных участников, не должно стать достоянием третьих лиц – это этическое и законное требование к чужим персональным данным.

Принцип безоценочности. Задания, выполняемы в ходе реализации технологии, не имею правильных или неправильных ответов, поэтому ведущий в первую очередь должен поощрять активность подростков, а не результаты выполнения заданий.

Учитывая логику разделов целесообразно проводить занятия с воспитанниками в той последовательности, в какой они представлены в пособии.
Практические работы воспитанников приюта в рамках каждого из 3-х модулей могут стать основой для создания итогового продукта − оформление стенда по медиабезопасности в социальном приюте (возможны другие варианты в зависимости от возможностей социального приюта − создание страницы по медиабезопасности на сайте социального приюта, выпуск номера газеты, посвященного Интернет-безопасности и т.д.).
Результатом реализации технологии станет разработка воспитанниками приюта универсального «Кодекса цифрового мира» и получение ими «Сертификата об успешном прохождении курса цифровой грамотности».
Алгоритм реализации социальной технологии
I. Подготовительный (организационный) этап − 
работа с педагогами
1. Проведение в социальном приюте рабочего совещания на тему «Внедрение технологии обеспечения информационной безопасности несовершеннолетних в условиях социального приюта».
В ходе совещания формируется рабочая группа (2-3 человека), ответственная за внедрение технологии, которая может включать в себя специалистов приюта (социальных педагогов, специалистов по социальной работе, воспитателей, психологов), желающих работать по данному направлению и имеющих определенный набор компетенций в области компьютерной и информационной грамотности (иметь статус продвинутого пользователя ПК).
Рабочая группа, участвующая в реализации технологии, комплектуется квалифицированными специалистами, которые имеют высшее или среднее профильное профессиональное образование, отвечающее требованиям квалификационных характеристик, определенных для соответствующих должностей, профессиональную подготовку по занимаемой должности, знания и опыт, необходимые для выполнения возложенных обязанностей.

В рамках совещания необходимо актуализировать знания специалистов приюта о существовании проблемы информационной безопасности несовершеннолетних в сети Интернет, обсудить основные современные информационные угрозы для детей, законодательство РФ в области защиты детей от информации, наносящей вред их здоровью и развитию.

2. Обучение участников рабочей группы с целью получения ими знаний, умений и навыков, необходимых для эффективной реализации социальной технологии информационной безопасности.
В случае необходимости участникам рабочей группы необходимо пройти обучение на курсах повышения компьютерной грамотности, организованных силами социального приюта. Повышение квалификации специалистов по направлению «Информационная безопасность несовершеннолетних» является затруднительным ввиду отсутствия подобных образовательных программ. 

Обучение специалистов для внедрения и реализации технологии информационной безопасности будет осуществляться в рамках обучающих семинаров и мастер-классов, организованных специалистами ГКУ «Республиканский ресурсный центр в сфере социального обслуживания» Министерства труда, занятости и социальной защиты Республики Татарстан. В результате у специалистов приюта должна быть сформирована следующая основная компетенция –владение методикой организации и проведения занятий по вопросам безопасного использования сети Интернет с воспитанниками социального приюта.

Дополнительно специалистам можно предложить пройти бесплатное онлайн-обучение медиакомпетентности для родителей и специалистов на сайте общественной организации «Общее дело: Медиабезопасность» (http://911www.ru/teachers). Программа предусматривает дистанционное обучение экспертизе информационной продукции и участие в проведении реальных экспертиз медиаконтента, главная цель – помочь специалистам научиться защищать себя от влияния вредного контента, чтобы потом передать этот навык детям.

3. Подготовка экономических, кадровых, технических ресурсов для реализации социальной технологии.
Социальные приюты, реализующие предлагаемую социальную технологию, должны иметь:

– компьютерный зал, в полной мере оснащенный современной компьютерной техникой и мультимедийным оборудованием (компьютеры, ноутбуки, модемы, экраны, проекторы, программное обеспечение и т.д.) с доступом к сети Интернет;

– специальные (светлые, проветриваемые) помещения с необходимой мебелью для проведения групповых занятий с воспитанниками приюта;

– материалы, необходимые для осуществления запланированных в рамках технологии групповых занятий (канцелярские товары, носители информации и другие материалы для работы). 
В рамках реализации технологии необходимо привлекать специалистов в области информационных технологий и в сфере программного обеспечения (системных администраторов, программистов и т.д.), которые проведут необходимые консультации и произведут необходимые настройки оборудования, а также будут осуществлять контроль технического состояния компьютеров и их составляющих в ходе реализации технологии.
Для наиболее эффективного процесса формирования медиабезопасности несовершеннолетних целесообразно привлекать представителей органов исполнительной власти, медиасферы, правоохранительных органов, общественных организаций, медицинских учреждений и других органов системы профилактики.
4. Разработка пакета документов, регламентирующих деятельность социального учреждения по защите детей от информации, причиняющей вред их здоровью и развитию. 

Нормативно-правовое обеспечение является основой деятельности социального учреждения в сфере информационной безопасности. Должен быть сформирован пакет нормативно-правовой документации федерального, регионального, муниципального и учрежденческого уровней по вопросам информационной безопасности. Для организации безопасного доступа к сети Интернет в социальных приютах должны быть разработаны и утверждены, либо обновлены и приведены в надлежащий вид:
Федеральные документы:

Федеральный закон РФ от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»; Федеральный закон РФ от 27.07.2006 г. № 152-ФЗ «О персональных данных»; Федеральный закон РФ от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»; Федеральный список экстремистских материалов; Классификатор информации, распространение которой запрещено либо ограничено в соответствии с законодательством Российской Федерации; Правила подключения к единой системе контент-фильтрации доступа к сети Интернет.
Учрежденческие документы:

· Приказ о назначении Администратора точки доступа в сеть Интернет и утверждении его должностной инструкции.
· Положение об ответственных лицах за функционирование средств контентной фильтрации доступа к сети Интернет;
· Инструкция для сотрудников о порядке действий при осуществлении контроля использования сети Интернет;
· Инструкция по правилам использования сети Интернет специалистами и воспитанниками социального приюта.
· Должностная инструкция ответственного за работу сети Интернет и ограничение доступа к Интернет-ресурсам.

· Положение об организации профилактической работы по медиабезопасности.

· Регламент работы специалистов и воспитанников социального приюта в сети Интернет.
· Положение о регламенте пользования личными средствами коммуникации.

· Журнал учета работы в сети Интернет. 

5. Внедрение и использование программно-технических средств, обеспечивающих исключение доступа воспитанников приюта к ресурсам сети Интернет, содержащим информацию, несовместимую с задачами воспитания.
В организационном плане по обеспечению информационной безопасности в социальном учреждении должен выполняться ряд мер технико-технологической направленности:
 – установка только лицензионного программного обеспечения,

 – подключение к системе контентной фильтрации;

 – установка антивирусных программ;

 – установка и настройка программ-фильтров, брандмауэров.
6. Подготовка специалистами, реализующими технологию, просветительских материалов для воспитанников приюта (брошюры, буклеты, памятки).
II. Основной (деятельностный) этап – 
работа с несовершеннолетними
1.
Утверждение «Плана мероприятий по реализации технологии обеспечения информационной безопасности несовершеннолетних в социальном приюте».
2. Формирование группы из числа воспитанников социального приюта в возрасте от 12 до 16 лет с целью реализации мероприятий технологии.

3. Проведение диагностических мероприятий с воспитанниками приюта на начальном этапе реализации технологии.

На начальном и заключительном этапе реализации социальной технологии с целью выявления медиакомпетентности подростков могут быть использованы следующие диагностические методики: анкетирование подростков, индивидуальные беседы, тестирование, наблюдение специалистов (Приложение 1). По результатам анкетирования будет определена дальнейшая стратегия работы социального приюта по обеспечению информационной безопасности детей в сети Интернет.
4.
Проведение инструктажа по технике безопасности с воспитанниками приюта перед началом реализации технологии.
5. Проведение групповых занятий по медиабезопасности с воспитанниками приюта в соответствии с «Программой групповых занятий с несовершеннолетними».
Программа занятий представляет собой цикл встреч с группами подростков (в составе примерно 10 человек) с периодичностью (от 1-2 раза в неделю до 1-2 раза в месяц) в течение 10-12 встреч, с длительностью одного занятия – 1-1,5 академических часа. Встречи проводятся в объёме, с периодичностью и сроками, согласованными с руководством данного социального учреждения.
6. Мониторинг результативности создания социально-педагогических условий по обеспечению информационной безопасности подростков.
 В ходе реализации технологии необходимо проводить мониторинг, диагностику проблем по интернет-безопасности среди воспитанников приюта, в случае необходимости проводить разъяснительную работу. 
Программа групповых занятий с несовершеннолетними

	Модуль 1. Базовые аспекты информационной безопасности

	Практикум 1.
	«Киберфанаты против киберскептиков» 

	Практикум 2.
	«Мы в цифровом мире: возможности и риски»

	Практикум 3.
	«Что я знаю о безопасной работе в Интернете?»

	Практикум 4.
	«Будь хозяином своей безопасности»

	Практикум 5.
	«Правовое регулирование в Интернете» 

	Модуль 2. Информация в Интернете

	Практикум 1.
	«Как отличить фэйк в Интернете»

	Практикум 2.
	«Социальные сети: группы и сообщества»

	Практикум 3.
	«Даешь позитивный контент!»

	Модуль 3. Коммуникации в Интернете

	Практикум 1. 
	«Управление репутацией: какой я в Интернете?»

	Практикум 2.
	«Друзья или френды…»

	Практикум 3.
	«Агрессоры и жертвы»

	Практикум 4.
	«Кодекс цифрового мира»


III. Заключительный (обобщающий) этап – 

подведение итогов
1.
Совместное оформление с воспитанниками приюта стенда по информационной безопасности в социальном приюте.
2. Проведение заключительного занятия в рамках реализации технологии, проведение анкетирования для получения обратной связи.
3.
Применение диагностического инструментария на выходе с целью выявления уровня медиакомпетентности подростков.
4.
Оценка эффективности реализации технологии, подведение итогов, оформление аналитического отчета.
 2.2. Описание групповых занятий в рамках реализации технологии
МОДУЛЬ 1. БАЗОВЫЕ АСПЕКТЫ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ
Практикум 1. «Киберфанаты против киберскептиков»

Технология дебатов является механизмом приобщения подростков к нормам и ценностям гражданского сообщества; способствует адаптации их к условиям современного общества, предполагающего умение конкурировать, вести полемику, отстаивать свои интересы. Дебаты являются эффективным средством обучения подростков умению ясно и логично формулировать свою позицию, а также развивают уверенность в способности повлиять на общественное мнение или изменить сложившуюся ситуацию.
Дебаты ( воспитательное мероприятие, которое строится на выступлениях участников, проходит в форме формального спора по определенным правилам, где команды, защищая разные позиции некоего спорного утверждения («ЗА» и «ПРОТИВ»), пытаются убедить третью сторону, судей в том, что их позиция верна. 

В дебатах любое событие, явление, факт можно оценивать с различных сторон и позиций, пересмотреть очевидные, на первый взгляд, истины и усомниться в их справедливости. Дебаты формируют критическое мышление, готовность противостоять современному «информационному зомбированию» и умение самостоятельно, осознанно вырабатывать жизненную позицию.

Тема дебатов должна соответствовать нескольким условиям: четкость и конкретность формулировки; однозначность понимания; перспективность для обсуждения; значимость для воспитанников. Дебаты всегда высоко стандартизированы: временной лимит выступления каждого участника, четкие ролевые предписания, запрет на нерегламентированные высказывания, возможность высказать определенную точку зрения только один раз.
План занятия «Киберфанаты против киберскептиков»
Цель: занятие является для вводным в тему информационной безопасности, позволяет актуализировать знания подростков о различных видах информации в Интернете, а также их представления о позитивном и негативном контенте в Сети. Предложенная форма работы позволяет обсудить возможности и риски информации в Интернете, опираясь на опыт и знания самих участников, а также дополнить его, опираясь на результаты, полученные в исследовании российских школьников.

Занятие способствует осознанию подростками того, что информацию в Интернете нельзя оценивать однозначно негативно или позитивно, и поэтому важно научиться разбираться в качестве информации и уметь оценивать ее.

Форма проведения: дебаты.

Методическое обеспечение: доска, фломастеры, листочки с клейким краем двух цветов.

Структура занятия:
1. Вступительная часть. Игра-разминка «Убеди меня»
2. Основная часть. Проведение дебатов.
3. Заключительная часть. Рефлексия.
Ход занятия:

1. Вступительная часть. Игра-разминка «Убеди меня»

Цель: актуализация у подростков позитивного и негативного опыта использования различных ресурсов в сети Интернет; диагностическая цель– выяснение и обсуждение Интернет-ресурсов, которые посещают подростки.

Необходимые материалы: небольшой мяч или мягкий предмет, который можно бросать друг другу.

Время проведения: 15 минут.

Процедура проведения: Упражнение проводится в кругу. Ведущий играет роль человека, который никогда не пользовался Интернетом, много про него слышал, но сомневается, что в Интернете есть что-либо интересное и полезное. Ведущий просит участников его переубедить. Обязательное условие: аргументы не должны повторяться и должны начинаться с фразы: «В Интернете вы можете найти…».

Ведущий начинает упражнение: он берет мяч и произносит: «Мне, кажется, в Интернете нет ничего интересного и полезного!» Далее ведущий бросает мяч кому-либо из участников. Поймавший игрушку приводит аргумент в пользу Интернета, начиная его словами «В Интернете вы можете найти…», и перекидывает мяч ведущему. Ведущий бросает мяч следующему участнику и т. д. Игра заканчивается, когда все участники привели свои аргументы. 

Подводя итоги, ведущий резюмирует, удалось убедить его в пользе Интернета или нет, и объясняет почему.

Вопросы для обсуждения

•
 Легко ли было придумать аргументы, чтобы переубедить ведущего?

•
 Часто ли вы сами ищете и пользуетесь той информацией, о которой говорилось в ходе упражнения?

•
 Вы знакомы со всеми названными возможностями? Что из перечисленного вы любите больше всего?

•
 Как вы думаете, можно ли обойтись без Интернета в повседневной жизни?
2. Основная часть. Проведение дебатов.
Процедура проведения: дебаты состоят из трех этапов: сбор данных, анализ данных, выполнение задания.
Этап 1. Сбор данных (10 минут)

Ведущий раздает участникам листочки с клейким краем: по три – одного цвета и по три – другого, например, красного и зеленого. Затем он просит участников написать на зеленых листочках, какая информация в Интернете, по их мнению, является полезной и нужной, а на красных – какая информация может быть вредной, негативной или опасной. На выполнение этого задания дается 5 минут.

Затем ведущий проводит на доске вертикальную линию, которая делит пространство пополам. Левая половина доски сверху обозначается знаком «+» (позитивный контент), а правая – знаком «-» (негативный контент). Участники должны подойти к доске и приклеить свои листочки, на которых обозначена полезная информация в Интернете, на половину доски, отмеченную «+», а листочки, на которых обозначена негативная информация, – на половину доски, отмеченную «-». После этого все садятся на места, и ведущий предлагает обсудить полученный результат. Как правило, подростки легче и активнее обсуждают позитивную информацию, которую они находят в Интернете.

Вопросы для обсуждения

•
 Что было легче вспомнить: полезные или вредные виды информации в Интернете?

•
 Чем «позитивная» сторона доски отличается от «негативной»? 

•
 Хотели бы вы что-то еще добавить на доску или изменить что-то на ней? 

Этап 2. Анализ данных (25 минут)

Ведущий озаглавливает левую половину доски (флипчарта) со знаком «+» – «Киберфанаты», а правую со знаком «-» – «Киберскептики». Он объясняет, что киберфанаты – это большие поклонники и защитники Интернета, считающие, что он дает много возможностей пользователям, а киберскептики – те, кто могут покритиковать Интернет и считают, что в Сети много негативной информации, которая легкодоступна и оказывает плохое влияние на людей. Он просит каждого из участников выбрать для себя наиболее подходящую для них группу – «Киберфанаты» или «Киберскептики» – и подойти к соответствующей половине доски.
Обсуждение

•
 Почему киберфанатов получилось больше, чем киберскептиков (или наоборот)?

•
 Как вы думаете, кого в мире больше: киберфанатов или киберскептиков? Почему?

Этап 3. Выполнение задания.

Далее собравшиеся в группы участники получают задания: киберфанаты – проанализировать все листочки с позитивной информацией, киберскептики – с негативной. Задача каждой группы состоит в том, чтобы проанализировать информацию на своей стороне доски и сформулировать пять основных аргументов в пользу своей позиции. 
Ведущий предлагает участникам в группах:

•
 подсчитать количество повторяющихся ответов;

•
 классифицировать все ответы и выделить 5-7 категорий;

•
 дополнить результаты на доске, если, по мнению группы, на ней не хватает каких-то важных категорий.

На выполнение этого задания группам дается 10 минут. Затем группам предоставляется возможность защитить свою позицию в дискуссии, которая проводится в форме дебатов. Каждая группа по очереди приводит свои аргументы. От каждой группы в дебатах участвует по одному представителю, остальные помогают ему и подсказывают. Ведущий выступает модератором дебатов и следит за тем, чтобы аргументы были конструктивными и не повторялись.

3. Заключительный этап. Рефлексия.

Вопросы для обсуждения

•
 На основании каких критериев можно оценить информацию в Интернете как полезную и как вредную?

•
 Какие способы защиты от негативной информации существуют в Сети?

•
 Какая позитивная информация может помочь в борьбе с негативной?

•
 Узнали ли вы что-то новое о возможностях в Интернете?
Практикум 2. «Мы в цифровом мире: возможности и риски»
Цель: повышение уровня знаний подростков об основных опасностях при использовании сети Интернет и знакомство с основными правилами безопасного использования Интернета.
Форма проведения: лекторий.
Методическое обеспечение: презентация «Правила безопасного поведения в Интернете» (специалист создает самостоятельно по желанию), карточки, бланки с анкетами, памятка «Правила безопасного поведения в сети Интернет», видеоролики, проектор, компьютер или ноутбук с доступом в Интернет, экран.
Структура занятия:

1. Вступительная часть.
Введение в понятие информационной безопасности. Беседа на тему Интернета. Изучение статистических данных.
2. Основная часть. 
Обсуждение основных рисков и угроз цифрового мира. Просмотр и обсуждение видеороликов, анализ полученной информации. Изучение памятки с правилами безопасного поведения в сети.

3. Заключительная часть. Рефлексия.
Ход занятия
1. Вступительная часть. 
Введение в понятие информационной безопасности.

Ведущий: В наше время молодежь, то есть ВЫ – представители нового цифрового поколения пользователей Интернета. Вы чувствует себя в глобальной сети естественно и непринужденно. Интернет является очень важной частью образа жизни современного подростка. 

Развитие глобальной сети изменило наш привычный образ жизни, расширило границы наших знаний и опыта. Теперь появилась возможность доступа практически к любой информации, хранящейся на миллионах компьютерах во всём мире. Но с другой стороны, миллионы компьютеров получили доступ к вашему компьютеру. И не сомневайтесь, они воспользуются этой возможностью. И не когда-то, а прямо сейчас.

Интернет – это объединенные между собой компьютерные сети, глобальная мировая система передачи информации с помощью информационно-вычислительных ресурсов.

Безопасность – многозначное понятие, характеризующее в первую очередь защищённость и низкий уровень риска для человека, общества или любых других субъектов, объектов или их систем.

Угроза информационной безопасности– совокупность условий и факторов, создающих опасность жизненно важным интересам личности, общества и государства в информационной сфере.
Киберпреступность − подразумевает любое преступление, которое может совершаться с помощью компьютерной системы или сети, в рамках компьютерной системы или сети, или против компьютерной системы или сети. (слайд № 1)
Беседа на тему Интернета.
1.Чем является компьютер в вашей жизни? Приведите примеры ситуаций из вашей жизни, связанных с положительными и отрицательными эмоциями по поводу использования сети Интернет.

2.Что дает Вам Интернет?

(Ответы участников: общение с друзьями, родственниками; доступ к новой информации и развлечениям; возможность учиться новому, знакомиться с новыми людьми и т.д., возможность найти информацию на любую тему, отыскать книг, учебники, различные справочники, словари, энциклопедии и географические карты).

2. Обсуждение вопроса: почему сегодня тема информационной безопасности стала очень актуальной?

Изучение статистических данных.


Ведущий: Предоставляя множество новых возможностей, глобальная сеть несет и новые риски. Ребенок, захваченный безграничными возможностями современных технологий, зачастую не может разглядеть рисков и угроз сети и в результате оказывается среди наиболее уязвимых ее пользователей. 

В среднем по России дети начинают выходить в глобальную сеть в возрасте 9-10 лет. Без контроля со стороны взрослых пользуются Интернетом свыше 90% подростков старше 13 лет. Почти третий школьник использует для выхода в сеть мобильный телефон (слайд № 2). Каждый второй ребенок 9-10 лет выходит в сеть ежедневно, и почти треть – 1-2 раза в неделю. 30% несовершеннолетних РФ проводят в Сети более 3 часов в день (при норме 2 часа в неделю!). Самые "любимые" детьми ресурсы – социальные сети (78%); в них проводится до 60 минут в день.

Более 40% детей сталкиваются с негативным контентом в Интернете. Причем прилежные дети в 2 раза чаще попадают на «плохие» сайты в силу природной любознательности. Более 20% детей становятся жертвами нападок со стороны сверстников, 80% школьников имеют аккаунты в социальных сетях, 70% в своих аккаунтах указывают свою фамилию, точный возраст и номер школы. У 30% школьников данные аккаунта открыты всему миру. При всем при этом половина российских детей 9-16 лет постоянно знакомится в Интернете с новыми людьми, а каждый пятый признается, что встречается с интернет–знакомыми в реальной жизни. 
2. Основная часть.

Обсуждение основных рисков и угроз цифрового мира.

Ведущий: Ребята, а теперь давайте познакомимся с 4 типами рисков и угроз, которые сталкиваются пользователи сети Интернет: 

1. Контентные риски (слайд № 3)– связаны с нахождением в сети различных материалов (текстов, картинок, аудио- и видеофайлов, ссылок на сторонние ресурсы) содержащих противозаконную, неэтичную и вредоносную информацию (насилие, агрессию, нецензурную лексику и т.д.):

·  Всегда спрашивайте родителей о незнакомых вещах в Интернете. Они расскажут, что безопасно делать, а что – нет.

· Установи на свой браузер специальный фильтр – тогда ты сможешь смело путешествовать по интересным тебе страницам и не встречаться с неприятной информацией.

2. Электронные риски (слайд № 4) –определяются возможностями повреждения программного обеспечения компьютера, хранящейся на нем информации, нарушения ее конфиденциальности или взлома аккаунтов, хищения паролей и персональной информации посредством вредоносных программ (вирусы, «черви», «троянские кони» и т.д.).
·  Не скачивай и не открывай неизвестные тебе файлы из Интернета. Установи специальную программу-антивирус!

3. Коммуникационные риски (слайд № 5) – возникают в процессе общения и межличностного взаимодействия пользователей в Сети. Примерами таких рисков могут быть кибербуллинг, груминг, сексуальные домогательства, знакомства в Сети, встречи с интернет-знакомыми в реальной жизни, суицид-группы и т.д. С коммуникационными рисками можно столкнуться при общении в чатах, социальных сетях, сайтах знакомств, форумах, блогах и т.д.

· Никогда не рассказывай о себе незнакомым людям: где ты живешь, учишься, свой номер телефона. Это должны знать только твои друзья и семья!

· Не отправляй свои фотографии незнакомым людям. 

· Не встречайся с людьми из Интернета в реальной жизни. 

· Общаясь в Интернете будь дружелюбен с другими. Не груби!

4.  Потребительские риски (слайд № 6) − злоупотребление в Интернете правами потребителя: риск приобретения товара низкого качества, различные подделки, хищение персональной информации с целью мошенничества. 

5. Следствием бесконтрольного нахождения в сети Интернет является появление у подростков Интернет-зависимости (слайд №7).
Существует 5 типов Интернет-зависимости: 

 • бесконечный веб-серфинг – постоянные «путешествия» по Интернету с целью поиска информации. 

 • пристрастие к виртуальному общению и виртуальным знакомствам, характеризуется большими объёмами переписки, постоянным участием в чатах, форумах, частыми знакомствами.
 • игровая зависимость – навязчивое увлечение сетевыми играми. 

 •навязчивая финансовая потребность – игра по сети в азартные игры, ненужные покупки в интернет-магазинах.

Просмотр и обсуждение видеороликов, анализ полученной информации
Просмотр обучающих и развивающих видеоматериалов, которые помогут подросткам получить представление о приемлемых моделях поведения в Интернете. Видеоролики в простой и доступной форме информируют о всевозможных аспектах взаимодействия с другими пользователями Интернета, о неоднозначных и затруднительных ситуациях, которые могут возникнуть во время пребывания в виртуальном пространстве, о том, как можно решить те или иные проблемы и куда можно обратиться в случае столкновения с недоброжелательностью и нарушением законов в сети.

         − видеоролик  «Урок безопасного интернета для школьников» на сайте  https://www.youtube.com/watch?v=tl0nVjSyTn4
− видеоролик «Детская безопасность в Интернете» на сайте Безопасный Интернет для детей http://i-deti.org/video/ 3.53 мин.

− видеоролик «Киберпреступность» на сайте Безопасный Интернет для детей  http://i-deti.org/video/5.36 мин.
−видеоролик«Урок «Развлечения и безопасность в Интернете» на сайте (https://www.youtube.com/watch?v=3Ap1rKr0RCE) 2 мин. «Азбука безопасности». 

− видеоролик «Урок "Остерегайся мошенничества в Интернете" на сайте (https://www.youtube.com/watch?v=AMCsvZXCd9w «Азбука безопасности») 2.52мин.
Изучение памятки с основными правилами безопасного поведения в сети
Ведущий: С учетом всех выделенных выше типов рисков и угроз интернет-среды чтобы обезопасить себя от опасностей Интернета и причинения возможного ущерба, вы должны предпринимать следующие меры предосторожности при работе в Интернете. На столах каждого из вас лежит «Памятка с правилами безопасного поведения в сети Интернет». Как же избежать опасных ситуаций в Интернете?
· Всегда обращайся к педагогам чтобы узнать правила пользования Интернетом: советуйся, куда можно заходить, что можно делать в Сети, а что нет.

· Никогда не выдавай никому личную информацию: домашний адрес, номер телефона, рабочий адрес или номер телефона родителей, название и расположение своей школы и т.д. 

· Всегда немедленно сообщай педагогам, если увидишь или получишь в Интернете что-либо тревожащее или угрожающее.
· Никогда не соглашайся лично встретиться с человеком, с которым познакомился в Интернете, без разрешения родителей. 

· Никогда не отправляй свои личные фотографии или фотографии членов семьи другим людям в Интернете.

· Никогда никому, кроме своих родителей, не выдавай пароли от своих личных аккаунтов в Интернете (даже лучшим друзьям). 

· Никогда не делай в Интернете того, что может обидеть или разозлить других людей или противоречить закону. 

· Никогда не загружай, не устанавливай и не копируй ничего с дисков или из Интернета без должного разрешения. 

· Никогда не делай без разрешения педагогов и родителей в Интернете ничего, требующего оплаты. 
3. Заключительная часть. Рефлексия. 
В качестве рефлексии по результатам занятия предлагается сформулировать своё мнение по поводу высказываний об Интернете:

«Интернет несет читателю тонны мусора и крупинки золотого песка, и умение выбрать самое интересное становится весьма востребованным талантом» (Марта Кетро).
«Интернет... Он не сближает. Это скопление одиночества. Мы вроде вместе, но каждый один. Иллюзия общения, иллюзия дружбы, иллюзия жизни…» (Януш Вишневский «Одиночество в Сети»).
«Интернет – парадокс: он сближает людей, находящихся далеко, но отдаляет от тех, которые находятся рядом». (Из статусов в соцсетях).
Практикум 3. «Что я знаю о безопасной работе в Интернете?»
Цель: закрепить знания подростков о правилах ответственного и безопасного поведения в сети Интернет, способах защиты от противоправных посягательств в сети Интернет и мобильной связи; научить, как избежать вредной и опасной информации, как общаться в сети Интернет, не обижая своих виртуальных друзей.

Форма проведения: интерактивная викторина.

Методическое обеспечение: проектор, ноутбук или компьютер, интерактивная презентация, которую можно скачать по адресу в сети http://festival.1september.ru/articles/629768/ .
Структура занятия:

1. Вступительная часть. Постановка темы занятия.
2. Основная часть. Проведение викторины.

3. Заключительная часть. Подведение итогов.
Ход занятия
1.
Вступительная часть. Постановка темы занятия.

Ведущий: Здравствуйте, ребята, мы живем в XXI веке. Оглянемся вокруг: телевидение, смартфоны, гаджеты, планшеты, Интернет, все развивается с огромной скоростью. Интернет является прекрасным источником для новых знаний, помогает в учебе, занимает досуг. Но в тоже время, сеть таит в себе много опасностей. Об этих опасностях мы сегодня и поговорим с вами в интересной форме. Итак, мы начинаем нашу викторину «Что я знаю о безопасной работе в Интернете?». Герой нашей викторины ученик 5-го класса Вася Паутинкин, он также, как и вы учится безопасной работе в сети Интернет. (Слайд 1, 2). Давайте ознакомимся с правилами игры и начнем.
Правила игры:

· группа делится на две команды;

· команды по очереди выбирают номер вопроса и отвечают на него;

· в случае неверного ответа другая команда может дать свой вариант ответа;

· в презентации номер вопроса, на который уже дан ответ, подсвечен синим цветом;

· за каждый правильный ответ команда получает 1 балл;

· победителем считается команда, набравшая больше баллов.
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 – кнопка перехода со слайдов с правильными ответами на слайд с номерами вопросов (Слайд 3)
2. Основная часть. Проведение викторины.
Вопросы викторины и ответы к ним с заключением (Слайды 4–33).
1.Ученик 3-го класса Вася Паутинкин зашел на незнакомый ему сайт. Вдруг на экране компьютера появились непонятные Васе сообщения. Что Васе предпринять?

a. Закрыть сайт

b. Обратиться к родителям за помощью.
c. Самому устранить неисправность.
Всегда спрашивай педагогов и родителей о незнакомых вещах в Интернете. Они расскажут, что безопасно делать, а что нет.

2. Вася Паутинкин, бывая в Интернете, часто сталкивается с неприятной информацией, которая «лезет со всех сторон», она мешает ему работать в Интернете. Как Васе избавиться от ненужной информации, чтобы пользоваться только интересными ему страничками.

a. Установить антивирусную программу

b. Установить на свой браузер фильтр

c. Установить новый браузер

Чтобы не сталкиваться с неприятной и агрессивной информацией в Интернете, установи на свой браузер фильтр, или попроси сделать это взрослых – тогда можешь смело пользоваться интересными тебе страничками в Интернете.

3. Вася Паутинкин на уроке информатики создал себе электронный ящик. Теперь он может обмениваться сообщениями со своими друзьями. Сегодня на адрес его электронной почты пришло сообщение: файл с игрой от неизвестного пользователя. Как поступить Васе?

a. Скачать файл, и начать играть.

b. Не открывать файл.

c. Отправить файл своим друзьям.


Не скачивай и не открывай неизвестные тебе или присланные незнакомцами файлы из Интернета. Убедись, что на твоем компьютере установлен брандмауэр и антивирусное программное обеспечение. Научись их правильно использовать. Помни о том, что эти программы должны своевременно обновляться.

4. На уроке окружающего мира Васе задали найти изображения динозавров. Он захотел скачать картинку в Интернете, нажал кнопку «скачать», на экране появилось сообщение отправить SMS на указанный номер в Интернете. Как поступить Васе?
a. Отправить SMS на указанный номер в Интернете.

b. Проверить этот номер в Интернете.

c. Не скачивать больше картинки.

Если хочешь скачать картинку или мелодию, но тебя просят отправить смс – не спеши! Сначала проверь этот номер в интернете – безопасно ли отправлять на него смс и не обманут ли тебя. Сделать это можно на специальном сайте.

5. Вася Паутинкин познакомился в Интернете с учеником 3 класса Иваном Неизвестным. Иван не учится с Васей в одной школе, и вообще Вася его ни разу не видел. Однажды Иван пригласил Васю, встретится с ним в парке. Что делать Васе?

a. Пойти на встречу.

b. Пойти на встречу вместе с мамой или папой.

c. Не ходить на встречу и рассказать родителям.

Не встречайся без родителей с людьми из Интернета вживую. В Интернете многие люди рассказывают о себе неправду.

6. Новый друг Васи Паутинкина, с которым Вася познакомился вчера в Интернете, Иван Неизвестный попросил Васю срочно сообщить ему такую информацию: номер телефона, домашний адрес, кем работают родители Васи. Вася должен:

a. Сообщить Ивану нужные сведения.

b. Не сообщать в Интернете, а сообщить при встрече.

c. Посоветоваться с родителями.
Никогда не рассказывай о себе незнакомым людям: где ты живешь, учишься, свой номер телефона. Это должны знать только твои друзья и семья!

7. Вася решил опубликовать в Интернете свою фотографию и фотографии своих одноклассников. Можно ли ему это сделать?

a. Нет, нельзя.

b. Можно, с согласия одноклассников.

c. Можно, согласие одноклассников не обязательно.

Всегда спрашивай разрешения друзей и знакомых, если хочешь разместить их фото в Интернете.

8. Васе купили компьютер. Вася теперь целый день проводит за компьютером. Через несколько дней у него стали слезиться глаза, появились боли в руках. Что делать Васе?

a. Продолжать проводить время за компьютером.

b. Соблюдать правила работы на компьютере.

c. Больше никогда не работать на компьютере.

Правила работы за компьютером и ноутбуком:

· Расстояние от глаз до экрана компьютера должно быть не менее 50 см.

· Одновременно за компьютером должен заниматься один человек.

· Продолжительность одного занятия – не более 60 минут.

· После 10–15 минут непрерывных занятий за ПК необходимо сделать перерыв для проведения физкультминутки и гимнастики для глаз.

· Продолжительное сидение за компьютером может привести к перенапряжению нервной системы, нарушению сна, ухудшению самочувствия, утомлению глаз.

9. У Васи Паутинкина много друзей в Интернете, он каждый день добавляет новых друзей в свой контакт-лист в WatsApp. Вдруг Васе стали приходить сообщения с неприятным, грубым содержанием. Что он должен сделать?

a. Оскорбить обидчика.

b. Не отвечать обидчику тем же, а продолжить с ним общение.

c. Сообщить взрослым об этом.
10. У Васи Паутинкина возникли вопросы при работе в онлайн-среде. Родители Васи уехали в командировку, бабушка Васи не может ему помочь. К кому Вася может обратиться?

a. Ему следует подождать приезда родителей.

b. Он может обратиться на линию помощи «Дети Онлайн».

c. Он может спросить у одноклассников.

Если у тебя возникли вопросы или проблемы при работе в онлайн-среде, обязательно расскажи об этом тому, кому ты доверяешь. Твои родители или другие взрослые могут помочь или дать хороший совет о том, как поступить. Любую проблему можно решить! Ты можешь обратиться на линию помощи «Дети онлайн» по телефону: 88002500015 (по России звонок бесплатный) или по e-mail: helpline@detionline.com, специалисты посоветуют тебе, как поступить.

11. Иван Неизвестный попросил Васю Паутинкина порекомендовать ему детские поисковые системы. Вася поторопился и в письме допустил ошибки: указал лишние системы. Какие из них являются детскими поисковыми системами?

a. www.yandex.ru, www.rambler.ru
b. www.kids.quintura.ru, www.agakids.ru
c. www.google.ru
www.kids.quintura.ru, www.agakids.ru поисковые системы, в которых будет занимательно и интересно детям.

12. Иван Неизвестный посоветовал Васе Паутинкину для просмотра веб-страниц детский браузер. Как вы думаете какой?

a. Гогуль.

b. Opera.

c. Google Chrome.

Гогуль – детский браузер для просмотра веб-страниц. 

13. Вася Паутинкин на уроке информатики научился заходить в Интернет. С помощью чего он может попасть в Интернет?

a. Гиперссылки.

b. Веб-страницы.

c. Браузера.
Браузер – средство просмотра веб-страниц.

14. Вася Паутинкин на уроке информатики услышал новое слово «нетикет». Что оно обозначает?

a. Правила этикета.

b. Правила работы на компьютере.

c. Правила сетевого этикета.
Нетикет (Netiquette) – (англ. Net – сеть, Etiquette – этикет)– нравственные правила поведения в компьютерных сетях. Используй при общении смайлики!) улыбающийся.
15. Иван Неизвестный пожаловался Васе Паутинкину, что на адрес его электронной почты стали часто приходить письма, многие из которых называются «спам». Что это за письма?

a. Обычные письма, их можно открывать и читать.

b. Письма, в которых находится важная информация.

c. Письма, которые нельзя открывать и читать.
3. Заключительная часть. Подведения итогов.
Ведущий: Ребята сегодня на уроке мы с вами закрепили правила безопасной работы в сети Интернет. Те, кто из вас допустил ошибки при ответах на вопросы викторины, надеюсь, теперь их не допустят при работе в сети Интернет. Желаю, чтобы сеть Интернет приносила вам только пользу. Успехов вам! (Слайд 34)
Интернет-ресурсы, рекомендованные несовершеннолетним для самостоятельной работы и закрепления знаний:
1) «Изучи Интернет – управляй им» http://игра-интернет.рф/ −  это социально-образовательный проект для подростков, который позволяет получить базовые знания об устройстве и возможностях сети Интернет. Его главная цель – повышение уровня цифровой грамотности молодых пользователей Интернета в современной интерактивной форме. Проект включает в себя образовательный модуль, где в игровой наглядной форме представлена информация об устройстве, возможностях и принципах функционирования Интернета, а также, ежегодный всероссийский онлайн-чемпионат для школьников, в котором любой желающий может побороться за титул «Чемпиона».

2) Международный детский онлайн-конкурс «Интернешка» http://interneshka.org/ посвящен полезному и безопасному использованию Интернета и мобильной связи, в котором принимают участие тысячи школьников из России. Главная цель – повышение Интернет-грамотности, создание условий для интеллектуального развития, а также выявление и развитие творческих способностей. В рамках «Интернешки» проходят литературные и художественные конкурсы, а также Интернет-олимпиада на знание правил безопасного использования Интернета. Конкурс поддерживает Комитет по вопросам семьи, женщин и детей Госдумы РФ. Организаторы – МТС, Лига безопасного Интернета и Лаборатория Касперского. 

 3) Проект «Разбираем Интернет» www.razbiraeminternet.ru. рассказывает об устройстве электронного мозга сетевого пространства. Подростки узнают о том, как получить доступ к знаниям, находить нужную информацию, критически оценивать контент, создавать собственные интернет-проекты, общаться – и делать все это, соблюдая правила безопасности.

4) Всероссийская акция «Знание – суперсила!», http://новости-школ.рф/?page_id=2336 − посвященная безопасности школьников в сети Интернет проводится под эгидой Министерства образования и науки РФ с 2016 года, и планируется ежегодное ее проведение. Это всероссийский флешмоб, цель которого привлечь внимание общественности к ключевым направлениям развития российского образования и выявить важнейшие. В рамках акции подготовлено и проведено 15380 мероприятий в 61 субъекте Российской Федерации, общее количество детей, посетивших мероприятие 480000 человек.
Практикум 4. «Будь хозяином своей безопасности»

Цель: обучение подростков настройкам и правилам безопасного доступа в Интернет с помощью браузера, изучение основных правил технической безопасности при работе в Интернете.

Форма работы: практическая работа с браузером за ПК.

Методическое обеспечение: компьютерный класс с доступом к Интернету, карточки с заданиями, с наименованиями функций и настроек браузера, ключи к заданиям для ведущего, инструкции с настройками безопасного доступа в Интернет и советы по безопасной работе.
Структура занятия:

1. Вступительная часть.
Введение в понятие технической онлайн-компетентности.
2. Основная часть. 
Упражнение 1. «Окно в Интернет: личные настройки»
Упражнение 2. «Безопасный Интернет дома и повсюду»

3. Заключительная часть. Закрепление материала.
Ход занятия

1. Вступительная часть. 
Введение в понятие технической онлайн-компетентности.

Ведущий: Техническая компетентность как вид цифровой компетентности – это способность и готовность эффективно и безопасно использовать компьютер, соответствующее программное обеспечение и Интернет для решения различных задач, а также мотивация на дальнейшее развитие своих технических знаний и умений, их ответственное и безопасное применение не только в повседневной жизни, но и в образовательном процессе.

Ребята, сегодня у вас есть возможность настроить свое персональное устройство таким образом, чтобы работа в Интернете была максимально безопасной. Для этого необходимо грамотно использовать настройки браузера, доступа в Интернет. Браузер является основным инструментом для работы в Интернете, именно через него происходит взаимодействие пользователя с Сетью. При этом важно знать, какие возможности предоставляет каждая функция браузера и какие риски могут быть связаны с ее использованием. При настройке браузера важно соотносить возможности и риски, а также оценивать конкретную ситуацию в использовании Интернета (личный или общественный компьютер, имеют ли к нему доступ посторонние люди и т. п.). 

2. Основная часть.

Упражнение 1. «Окно в Интернет: личные настройки»

В ходе выполнения упражнения участники уточняют предназначение браузера – программного обеспечения для просмотра веб-страниц; выясняют, какие основные настройки браузеров существуют и в чем заключаются их основные функции и преимущества, а также знакомятся с рисками, возникающими при использовании тех или иных настроек на примере браузера Google Chrome.
Процедура проведения
Каждый участник группы получает карточку с одной из функций браузера для выполнения задания. В течение 15 минут каждый участник должен: 

· найти в Интернете информацию о конкретной функции браузера и определить, для чего она нужна;

· понять, в каком случае ее следует использовать;

· настроить данную функцию браузера у себя на компьютере; 

объяснить, что может произойти, если отключить ее отключить.
По истечении 15 минут каждый воспитанник представляет найденную информацию, а остальные участники обсуждают в каких случаях необходимо пользоваться этой функцией браузера. Ведущий может дополнять ответы участников на основе таблицы с функциями браузера, в котором дана информация о функциях настроек и рисках, связанных с их использованием.
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	Функция 
браузера 
	Основные возможности
	Будьте внимательны

	Сохранение паролей
	Данная настройка позволяет упростить доступ к регулярно посещаемым сайтам. Достаточно один раз ввести логин и пароль, применить функцию «запомнить пароль», и в дальнейшем браузер будет вводить данную информацию автоматически.
	Не используйте эту функцию на общественных компьютерах или в случае, если кто-то другой имеет доступ к вашему устройству.



	История посещенных страниц


	В Google Chrome история посещенных страниц сохраняется автоматически. Журнал посещения сохраняет все адреса веб-страниц, которые вы посетили за определенное время. Это удобно, если нужно вернуться к какому-либо сайту.
	При использовании чужого компьютера желательно очищать историю посещенных страниц и использовать режим «Инкогнито», при котором история не сохраняется.

	Функция автозаполнения форм


	Когда вы в первый раз вводите данные в форму, Google Chrome автоматически сохраняет ваше имя, адрес, номер телефона, адрес электронной почты и другую контактную информацию, а также запоминает текст, введенный в определенные поля формы. При повторном заполнении одного поля формы уже введенный ранее текст отобразится в появившемся меню автозаполнения.
	При заполнении анкеты на сайте пользователь, как правило, оставляет конфиденциальную информацию (домашний адрес, телефон, паспортные данные). При включенной функции автозаполнения личная информация может стать доступна злоумышленникам.

	Функция защиты от фишинга и вредоносного ПО


	Этот параметр в разделе «Конфиденциальность» включен по умолчанию в Google Chrome: браузер показывает предупреждение, если сайт подозревается в фишинге или распространении вредоносного ПО.
	Не отключайте эту функцию, иначе возрастает риск стать жертвой злоумышленников.



	Управление загрузкой файлов


	При загрузке исполняемого файла (например, с расширением EXE, DLL или BAT) сначала необходимо подтвердить операцию, нажав кнопку «Сохранить», которая появляется на панели загрузок. Это подтверждение позволяет предотвратить автоматическую загрузку вредоносного программного обеспечения на ваш компьютер. Если URL загружаемого файла находится в списке вредоносных веб-сайтов, то браузер выдаст предупреждение.
	К файлам, полученным из Интернета даже от знакомых вам людей, нужно относиться с осторожностью. Не открывайте подозрительные файлы.



	Функция «Инкогнито»
	Функция особенно полезна на общедоступных компьютерах. Используя ее, вы можете быть уверены, что при закрытии последнего окна все данные будут удалены. Единственное исключение составляют загруженные файлы.
	


Вопросы для обсуждения 

•
Как вы считаете, какие функции браузера делают использование Интернета более безопасным? 

•
С какими рисками можно столкнуться если не использовать эти функции? 

•
Какие функции браузера полезны при пользовании Интернетом на домашнем и общедоступном компьютере?
Упражнение 2. «Безопасный Интернет дома и повсюду»
Упражнение посвящено знакомству участников группы с настройками и правилами безопасного доступа в Интернет.
Процедура проведения 

Ведущий дает участникам группы карточку с заданием и текст, включающий инструкции с настройками безопасного доступа в Интернет и советы по безопасной работе. Группе дается 15 минут на изучение материалов, посещение указанных сайтов. Затем представитель группы озвучивает решение. Остальные участники в ходе дискуссии высказывают мнения о том, согласны они с предложенным решением или нет, предлагают дополнительные варианты. Затем ведущий сообщает участникам, правильно ли решено задание, все ли аспекты учтены и предложены ли все варианты.

Задание. Представьте, что у вашей младшей сестры появился собственный компьютер. Родители разрешили ей пользоваться им самостоятельно, но договорились, что она будет проводить за ним не более 30 минут в день. Вас попросили настроить домашний компьютер так, чтобы она могла им пользоваться максимально безопасно. Какие настройки вы будете использовать?

Инструкция с настройками безопасного доступа в Интернет и советы по безопасной работе.
В операционной системе нужно создать отдельную учетную запись для сестры, поставить пароли на учетные записи других пользователей. Узнать о наличии у Интернет-провайдера возможности фильтрации нежелательного контента или воспользоваться услугами сторонней компании, предлагающей функцию «Родительский контроль». Также для браузера необходимо включить режим безопасного поиска. Безопасный поиск позволяет исключать из выдачи результатов сайты с негативным контентом. 

По умолчанию для каждого интернет-браузера на вашем компьютере установлена умеренная фильтрация, исключающая из результатов поиска откровенные изображения. Если вы хотите также исключить непристойный текст, мы рекомендуем включить режим строгой фильтрации.

Посмотрите инструкции, как это сделать на портале Google «Полезно знать» (https://www.google.ru/safetycenter/) Разумеется, эти меры не отменяют необходимости следовать общим рекомендациям по установке антивируса, обновлению ПО и т.д. Более того, прежде чем вы начнете пользоваться компьютером и Интернетом, чрезвычайно важно обсудить основные правила безопасности и поведения в Сети с родителями и педагогами. Вы можете познакомиться с некоторыми рекомендациями на эту тему в Справочнике по детской безопасности (https://www.google.ru/safetycenter/families/start/ Google).

В случае если Вы пользуетесь чужим или общим компьютером, после завершения работы обязательно выйдите из всех своих аккаунтов. При входе в вашу учетную запись поставьте галочку «Чужой компьютер». Отмените сохранение браузером паролей и данных, вводимых в формы. Удалите историю посещенных сайтов или работайте в режиме «Инкогнито». Не рекомендуется выполнять финансовые или другие конфиденциальные операции за компьютером, которым пользуются другие люди.

Настройки для Google Chrome 

1. Создать и войти в аккаунт Google. 

2. Нажав в верхней части страницы кнопку Настройка и управление Google Chrome, в контекстном меню выбрать пункт Настройки. 

3. В разделе «Пользователи» нужно нажать кнопку «Добавить пользователя». 

4. В окне «Создание аккаунта пользователя» выбрать изображение и имя для нового пользователя. 

5. Активировать пункт «Контролируемый профиль», управляемый пользователем user@gmail.com, а затем нажать на кнопку «Создать». Для контролируемого профиля, находящегося под родительским контролем Хрома, по умолчанию включена функция «Безопасный поиск». При вводе определенных запросов в браузере Google Chrome не будут показываться результаты поисковой выдачи.

6. Пользователь с контролируемого профиля может запросить доступ к конкретному сайту. В разделе «Запросы» вы можете одобрять или отклонять права доступа к конкретным сайтам.

7. В разделе «Статистика» содержатся данные о просмотре веб-страниц. Здесь вы увидите, какие сайты посещались ребенком, сколько раз посещались эти сайты, а также в какое время были эти посещения.

3. Заключительная часть. Закрепление материала.

Вопросы для обсуждения
 •
На что следует обращать внимание при настройке компьютера и подключения к Сети, чтобы сделать использование Интернета более безопасным? 

•
Какие настройки вы сами используете на своем компьютере? 

•
Какие основные рекомендации вы бы дали человеку, который собирается пользоваться общим компьютером? 
Интернет-ресурсы для проведения занятия:

20 занятных фактов о браузерах и Интернете http://www.20thingsilearned.com/ru-RU – У вас есть вопросы об использовании Интернета, но вы стесняетесь их задать? Предлагаем прочесть книгу на эту тему! Она поможет вам досконально разобраться в принципах работы всемирной Сети и браузеров.


Детский интернет-браузер Гогуль  − http://gogul.tv/– специально в помощь педагогам и родителям, которые занимают активную жизненную позицию и обучают своих детей современным инфокоммуникационным технологиям, но одновременно стремятся оградить своего ребёнка от нежелательной, негативной информации. Безопасность ребёнка в Интернете в данном браузере обеспечивается за счёт каталога детских сайтов, проверенных педагогами и психологами, и насчитывающего тысячи детских интернет-сайтов. Гогуль ведёт статистику посещённых сайтов для родительского контроля интернет-сёрфинга ребёнка, а также может ограничивать время пребывания детей в Интернете.
Практикум 5. «Правовое регулирование в Интернете»

Одним из эффективных способов изучения материала по информационной безопасности является метод высокотехнологичных учебных проектов. Специалистам социального приюта важно инициировать большие и малые телекоммуникационные учебные проекты. Актуальность технологии в том, что она помогает раскрыть «образовательный вектор» использования сетевых ресурсов. В результате выполнения заданий веб-квеста, подросток узнает много нового по теме интернет-безопасности. 

Проектной деятельностью педагог решает сразу несколько проблем: 

во-первых, несовершеннолетние приобретают навык практического применения полученных теоретических и практических знаний по использованию компьютеров, компьютерных технологий и Интернета и связанные с этим вопросы безопасности; 

во-вторых, и это самое главное, подросток начинает видеть в компьютере и Интернете не только игрушку и поток непотребных ресурсов, но инструмент создания нового, интересного и нужного не только ему, но и окружающим.
Веб-квест − это игра, реализованная на сетевом ресурсе или с помощью сетевых ресурсов с заданиями, над которыми работают подростки, выполняя ту или иную возложенную на них миссию.
Особенностью образовательных веб-квестов является то, что часть или вся информация для самостоятельной или групповой работы учащихся находится на различных веб-сайтах, ссылки на которые может предложить сам специалист, предварительно выбрав самые интересные и информативные по изучаемому вопросу. 
Задания веб-квеста представляют собой отдельные блоки вопросов и перечни адресов сайтов в Интернете, где можно получить интересную информацию. Веб-квест должен иметь:

– четко описанные главные роли участников (сценарий квеста, предварительный план, обзор всего квеста);

– центральное задание, которое понятно, интересно и выполнимо;

– четко определен итоговый результат поисковой деятельности (составлен перечень вопросов, на которые нужно найти ответы, прописана проблема, которую необходимо решить);

– список сайтов, на которых следует осуществлять поиск информации.

В ходе веб-квеста подростки не только ищут, систематизируют, анализируют, используют готовые ресурсы, но и создают собственные информационные продукты: аннотации, сообщения, доклады и др., в том числе с использованием ИКТ: мультимедийные презентации, публикации, таблицы, вики-статьи, электронные каталоги и т.д.

Если подросток побывал в сети и получил социально-значимый результат, узнал, что в сети можно организовать личное позитивное сетевое пространство, то вряд ли у него появится в дальнейшем желание вновь перейти к праздному лицезрению сетевых ресурсов.

Лучше всего инициировать глобальный проект, связанный с усиленной необходимостью коммуникации, где каждый воспитанник выполняет часть работы. Чем глобальнее и трудозатратнее проект, тем лучше. Надо добиваться того, чтобы подросткам просто некогда было бы заниматься в Интернете чем-то иным, кроме своего проекта.

Результаты деятельности важно предоставить общественности – опубликовать на сайте в Интернете, вывесить на стенде по медиабезопасности приюта, выпустить газету с результатами деятельности, выступить перед младшими воспитанниками. После размещения результатов работы в сети Интернет у подростков, гордящихся проделанной работой, должен быть стимул общаться в Интернете на тему своего проекта и постоянно дополнять и дорабатывать его. Необходимо устраивать публичные показы проектов на классных часах, на предметных уроках, в рамках программы которых сделаны эти проекты.

План занятия «Правовое регулирование в Интернете»

Цель: входе выполнения данного веб-квеста подростки ознакомятся с различными мерами обеспечения информационной безопасности несовершеннолетних в Российской Федерации.

Форма проведения: веб-квест.

Задачи:
– сформировать навыки работы с интернет-ресурсами, использования информационного пространства сети Интернет для получения новых знаний; 
– научить грамотно структурировать материал, собирать и анализировать материалы из различных источников, относясь к ним с критической точки зрения;
– сформировать навыки работы в команде и коммуникативных навыков, достигать компромисса;

– совершенствование навыков работы с пакетом программ MSOffice и графическими редакторами для создания конечного продукта.

Методическое обеспечение: компьютеры или ноутбуки с выходом в Интернет и соединенные локальной сетью, проектор, мультимедийная доска. Программное обеспечение: браузер (Google, Mozila и др.), пакет MSOffice, в состав которого входит MSWord, MSExcel, MSPowerPoint; графический редактор MicrosoftOfficeVisio.
Структура занятия:

1. Вводная часть. Знакомство с правилами прохождения веб-квеста.
2. Основная часть. Работа в группах.

3. Заключительная часть. Презентация проектов.
Ход занятия:

1. Вводная часть. 

Знакомство с правилами прохождения веб-квеста.
Описание квеста

Прохождение web-квеста определено четырьмя этапами, на каждом из которых подросткам предстоит работать в группах, выбрав роли (руководитель, редактор, члены команды), от лица которых они будут проходить уровни, выполняя задания. 

1. На подготовительном этапе воспитанники знакомятся с целями квеста и разбиваются на подгруппы исходя из личных предпочтений. Учебная группа делится на 2 подгруппы: «Юристы» и «Блюстители морали».
Каждой подгруппе дается задание, к которому прилагается список сайтов, на которых можно найти необходимую информацию (обучающиеся так же могут самостоятельно осуществлять поиск информации в Интернет под наблюдением педагога). 

2. Исследовательский этап–работа с сетью Интернет в поисках необходимой информации об определенном способе защиты информации.

3. Далее технический этап – обучающимся предстоит обобщить все полученные знания и найденную информацию и создать материалы, которые будут размещены на странице сайта по медиабезопасности социального приюта или будут использованы в качестве материала для оформления стенда по информационной безопасности в социальном приюте.

4. Представителям от каждой подгруппы необходимо провести интерактивную защиту конечных продуктов, с целью освоения изучаемых вопросов информационной безопасности всеми участниками группы.

Все необходимые материалы (задания для команд, ссылки на интернет-ресурсы, рекомендации по выполнению конечного продукта) располагаются на рабочем столе компьютеров. Кроме этого, участники групп могут обмениваться найденной информацией между собой с помощью локальной или глобальной сетей. 
2. Основная часть. Работа в группах.

Задание для группы «Юристы». Пользуясь web-ресурсами сделать презентацию на тему «Законодательные меры обеспечения информационной безопасности детей в Российской Федерации».
Обязательная структура изучения материала (по желанию участников структура может быть расширена и дополнена): 
· определение законодательных мер по информационной безопасности;

· наименования основных законов и нормативно-правовых актов РФ в сфере защиты детей от информации, причиняющей вред их здоровью и развитию, с кратким описанием данного закона;

· уголовная ответственность за преступления в сфере информационных технологий в Российской Федерации с указанием статей.

При выполнении задания можно пользоваться предлагаемым ниже списком web-ресурсов или самостоятельно искать информацию в Интернете.

Веб-ресурсы для группы:

Виды мер обеспечения информационной безопасности –http://asher.ru/security/book/its/06
Основные законы России в области защиты детей от информации, причиняющей вред их здоровью и развитию –

– http://www.consultant.ru/document/cons_doc_LAW_108808/ – Федеральный закон "О защите детей от информации, причиняющей вред их здоровью и развитию" от 29.12.2010 N 436-ФЗ (последняя редакция) 29 декабря 2010 года N 436-ФЗ;
– http://www.kremlin.ru/acts/bank/35418/page/1 – Указ Президента России от 1 июня 2012 года №761 «О Национальной стратегии действий в интересах детей на 2012–2017 годы»; 
– https://rg.ru/2016/12/06/doktrina-infobezobasnost-site-dok.html «;
 –http://government.ru/docs/20891/ – Распоряжение Правительства РФ от 02.12.2015 № 2471-р «Об утверждении Концепции информационной безопасности детей».
Уголовный кодекс Российской Федерации – http://ukru.ru/ особенная часть Уголовного кодекса, Раздел IX. Преступления против общественной безопасности и общественного порядка (статьи с 205 по 274), Глава 28. Преступления в сфере компьютерной информации, статьи 272, 273, 274.
Задание для группы «Блюстители морали». Пользуясь web-ресурсами изучить предлагаемый материал в следующей последовательности:

· Основы информационной безопасности и защиты информации;
·  Этика в сфере информационных технологий.

· Понятие морально-этических мер обеспечения информационной безопасности;

· Сетевой этикет.
· Кодекс этики в сфере информационных технологий. 
·  Защита интеллектуальной собственности в сети Интернет.
Создать в текстовом редакторе MSWordпамятку «Свод правил несовершеннолетних пользователей сети Интернет в разрезе этики». 

Веб-ресурсы для группы:

Основы информационной безопасности и защиты информации –https://sites.google.com/site/anisimovkhv/learning/kripto/lecture/tema1
Этика в сфере информационных технологий https://rucont.ru/file.ashx?guid=287e0753-9c28-4223-908b-3a836075af82 
Понятие морально-этических мер обеспечения информационной безо-
пасности – http://www.studfiles.ru/preview/2949231/
Сетевой этикет – https://ru.wikipedia.org/wiki/Сетевой_этикет
Кодекс этики в сфере информационных технологий –  

http://studydoc.ru/doc/251720/kodeks-e-tiki-v-sfere-informacionnyh-tehnologij-kak-osnova
Защита интеллектуальной собственности в сети Интернет–
https://www.scienceforum.ru/2015/1357/8700
3. Заключительная часть. Презентация проектов.

Критерии оценки выполненных работ каждой группы для ведущего:

1. Стилистическое оформление (шрифты, цветовые схемы, эффекты)

2. Содержание (объем информации, содержательность, орфография)

3. Полное и доступное освещение всех пунктов.
4. Сделан акцент на актуальность документа.
5. Качество представления информации (свобода владением материалом, владение ораторским искусством, уровень информированности по теме)

6. Затраченное время.
Работа каждой группы оценивается по следующей системе:
премирование - задание выполнено полностью без замечаний;
благодарность - задание выполнено полностью с замечаниями;
штраф - задание выполнено не полностью или не выполнено.
Интернет-ресурс, рекомендованный для проведения занятия:

Международный квест «Сетевичок» www.сетевичок.рф – по цифровой и медиаграмотности для детей и молодежи, организованный Временной комиссией Совета Федерации по развитию информационного общества при поддержке Министерства образования и науки РФ. Цель квеста – формирование у подростков России и стран СНГ компетенций цифрового гражданина для успешной и безопасной жизни и учебы в сети. Квест представляет собой онлайн-конкурс с различными видами заданий – онлайн-курсы обучения, викторины, конкурсы рисунков и эссе, опросы и тесты, за участие в которых начисляются баллы.
МОДУЛЬ 2. ИНФОРМАЦИЯ В ИНТЕРНЕТЕ
Практикум 1. «Как отличить фэйк в Интернете?»
Цель: формирование критического мышления у подростков на основе анализа медиатекстов и источников информации, усвоение критериев оценки информации в результате практической работы с Интернет-ресурсами.
Форма работы: практическое занятие на формирование критического мышления.
Методическое обеспечение: доска или флипчарт, компьютеры или ноутбуки с доступом в Интернет, карточки со списком ссылок, списки вопросов для анализа новости.

Структура занятия:
1. Вступительная часть. Знакомство с понятием «фэйк», обсуждение личного опыта, просмотр видеоролика.

2. Основная часть. Упражнение «Доверяй, но проверяй!».
3. Заключительная часть. Изучение памятки «Правила оценки достоверности информации». Закрепление материала.
Ход занятия
1. Вступительная часть. Знакомство с понятием «фэйк», обсуждение личного опыта.

Ведущий: Здравствуйте, ребята! Сегодня бы поговорим с вами об информации, и том, на какие критерии подростки ориентируются при оценке информации на предмет ее правдивости и достоверности. В основном мы все оцениваем информацию, ориентируясь на личные представления о мире. В процессе нашего занятия мы увидим, что эти представления различаются и субъективная оценка не всегда помогает нам отделить правду ото лжи.
Достоверность информации в Интернете может сильно варьироваться. Даже самая точная информация, попадая в Сеть, со временем намеренно или непреднамеренно искажается пользователями. Также информация может устареть. Следует отметить, что информация практически никогда не исчезает из Интернета, а только накапливается, поэтому нужно быть бдительными, используя информацию из Сети, и всегда задумываться о том, что нам хотел сказать автор. Иногда пользователи намеренно создают поддельные новости – фэйки, которые довольно трудно отличить от правды. Такая информация порой расходится по Интернету с колоссальной скоростью и даже попадает на телевидение, прежде чем кто-нибудь сообразит, что это обман.

Фэйк (фейк, от англ. fake – подделка) имеет множество значений. В широком смысле слова так называется любая подделка, выдаваемая за настоящую вещь. В журналистике появился новый жанр – фэйковые новости. Эти новости попадают на суд читателей с легкой руки редакторов, чтобы намеренно ввести читателей (а заодно и СМИ) в заблуждение и поднять рейтинги издания или преследуют другие противоправные цели. 

Пример подобного распространения информации. В Интернете настоящий бум вызвала новость о том, что на российской ферме «Сокобловский», находящейся вблизи Краснодара, разводят необычных животных – карманных жирафиков. На официальном сайте фермы написано: «Карманные жирафы очень милые и забавные создания, не требующие специального ухода и обращения. Без вашего внимания они просто увядают на глазах и даже могут умереть от тоски. Обнимайте и целуйте их каждый день – от Вас не убудет, а жирафику будет приятно! Размер: высота взрослого карманного жирафика 76 см, а детеныша – 15 см. Вес: здоровый взрослый жирафик весит не более 4,5 кг, но Вы вполне сможете откормить его и до 5,44 кг. Питание: дистиллированная вода и листья карликовых деревьев бонсай». Миллионы пользователей по всему миру поверили в эту информацию. 
Обсуждение личного опыта.
Обсуждение с участниками группы, приходилось ли им когда-либо сталкиваться с фэйками в Интернете, что это были за ситуации, поверили ли участники в них, как выяснили, что это обман и т. д. 
Просмотр и обсуждение видеоролика

- видеоролик  «Урок "Как обнаружить ложь и остаться правдивым в Интернете" на сайте «Азбука безопасности» (http://azbez.com/node/2017) 
2. Основная часть.

Ведущий: Помимо традиционных способов проверки информации, Интернет предоставляет особые возможности, например, недоступные при проверке печатных текстов. В Интернете можно выяснить статус документа, рейтинг источника и его популярность, частоту использования данного материала другими источниками, получить сведения о компетентности и статусе автора материала с помощью специальных поисковых сервисов Интернета, проанализировать сайт, на котором находится информация, оценить квалификацию его авторов и т. п. 

Оценивая достоверность информации в Интернете, например, чтобы отличить фэйки от настоящих новостей, следует обратить внимание на следующие моменты:
•
Новость, которая подается как правдивое сообщение, но при этом повествует о невероятных фактах и сомнительных событиях, скорее всего, является недостоверной. 

•
Часто в фэйковых новостях используются ссылки на вызывающие доверие источники. В этом случае необходимо удостовериться в действительности ссылок. 

•
Очень часто в подобных новостях авторы ссылаются на неопределенные источники фактов: «по исследованиям ученых», «как сообщили конфиденциальные источники» и т.п. 

•
Ложное сообщение выдает и манера изложения. В текстах используются обобщения, преувеличения и наукообразные слова. Необходимо обращать внимание на любые логические неточности, очевидные несоответствия, эмоциональные высказывания. 

•
Особенно должны настораживать броские заголовки статей и баннеры, призывающие прочитать горячую новость. Такие заверения, как «Это не легенда!» или «Это не розыгрыш!», на деле могут означать прямо противоположное.

Бдительность и здравый смысл наряду с умением анализировать информацию в Интернете, подвергать ее критической оценке, сопоставлять различные факты и данные, является ключевым умением при работе с информацией в Сети и необходимым условием для того, чтобы быть уверенным в ее надежности и достоверности. А чтобы этому научиться, мы сейчас выполним с вами упражнение.

Упражнение «Доверяй, но проверяй!»

Процедура проведения

Ведущий делит участников на 3 команды по 2-3 человека. Каждой команде предлагается оценить несколько новостей и определить степень их достоверности. Каждой группе предоставляется ноутбук или персональный компьютер, список ссылок с указанными адресами и специальная форма – лист со списком вопросов для анализа новости (см. ниже). Задача команды – выбрать одну из ссылок, перейти по данной ссылке и оценить новость с точки зрения правдивости информации по 5-балльной шкале, а также заполнить предложенный бланк с вопросами. На основе этого команда принимает решение: можно считать информацию на данном сайте достоверной или нет. На выполнение задания дается 10 минут. После выполнения задания представители групп представляют получившиеся результаты всей группе и выносят вердикт: верят они представленной на нем информации или нет.
В ходе обсуждения ведущий обобщает критерии, выписывает их на доске, и акцентирует внимание на том, что субъективные критерии не всегда помогают отличить правду ото лжи, поэтому стоит использовать объективные методы при анализе источника информации. В конце занятия ведущий объявляет, какие новости являются правдой, какие ложью, а в каких случаях оценка достоверности требует дополнительных уточнений.
Карточка для участников* 

Оцените предложенные сайты с точки зрения надежности представленной информации. Проставьте каждому из них оценку от «1» до «5», где «1» – «абсолютно не доверяю», «5» – «полностью доверяю». *В целях экономии времени перед занятием рекомендуется заранее открыть ссылки на каждом компьютере.
	Интернет-ресурс
	1 
балл
	2 
балла
	3 
балла
	4 
балла


	5 
баллов

	
	Новость является
 фэйком

	Сомнительная 
информация


	Информация выглядит как правда, но источник не вызывает доверия
	Информация с большой вероятностью является правдой
	Информация точно 
достоверна



	http://www.zoopicture.ru/poslushnye-tigrovye-akuly/
«Дайвер подружился с акулами»

Ответ для ведущего:

4 балла − Сайт позиционирует себя как источник хороших и позитивных новостей. Выглядит достоверно, но невозможно сказать точно, не проверив другие источники
	
	
	
	
	

	https://24smi.org/news/49927-apokalipsis-priblizhaetsia-uchenye-nazvali-tochnui.html
"Апокалипсис приближается": ученые назвали точную дату конца света

Ответ для ведущего:

3 балла − Создан группой энтузиастов, информация не проверяется экспертами. Новость необходимо проверить в других источниках.
	
	
	
	
	

	http://drunov.ru/news/predannyy_gusak_kotoryy_druzhit_s_amerikantsem/«Гусь – лучший друг 
человека»
Ответ для ведущего:

4 балла − Интересные новости без политики и негатива. Таким информационным поводам крупные новостные агентства не уделяют внимание. Сайт делает группа энтузиастов, информация не проверяется экспертами.
	
	
	
	
	

	http://ria.ru/eco/20130201/920874468.html/
«Сурка-долгожителя не будут будить ради прогнозов весны»

Ответ для ведущего:

5 баллов − РИА «Новости» – одно из трех крупнейших российских информационных агентств, гигант информационной индустрии.
	
	
	
	
	


Бланк с вопросами для критического анализа интернет-ресурсов
	№ 
	Вопрос
	ДА
	НЕТ

	Авторство

	1. 
	Понятно ли, кто автор данной информации?
	
	

	2 
	Является ли автор экспертом в данной области? Хорошая ли у него репутация?
	
	

	3 
	Есть ли контактная информация, которую можно проверить?
	
	

	Достоверность информации
	
	

	4
	Веришь ли ты, что информация правдива?
	
	

	5
	Информация подана грамотно, без обилия грамматических, синтаксических или пунктуационных ошибок?
	
	

	6
	Если имеются фотографии, соответствуют ли они содержанию материала?
	
	

	7
	Соответствует ли название адреса сайта его содержанию?
	
	

	Актуальность и новизна
	
	

	8
	Есть ли на сайте какие-либо даты, указывающие на время его создания?
	
	

	9
	Есть ли на сайте даты, указывающие на то, когда информация была обновлена в последний раз?
	
	

	10
	Все ли ссылки являются рабочими?
	
	

	Качество информации
	
	

	11
	Достаточно ли глубоко раскрыта тема, которая обсуждается на сайте?
	
	

	12
	Ведут ли ссылки, размещенные на этом сайте, на другие 
полезные ресурсы?
	
	

	13
	Полезны ли картинки на данном сайте?
	
	

	14
	В полной ли мере информация по теме представлена на 
сайте?
	
	

	Итого:
	
	


4. Заключительная часть. 

Изучение памятки «Правила оценки достоверности информации»

В конце занятия ведущий каждому участнику группы раздает памятку «Правила оценки достоверности информации».
1. Относись критично к любой информации в Интернете. 

2. Красиво сделанный дизайн сайта – еще не повод верить всему, что на нем написано. 

3. Если ты что-то узнал в Сети, найди источник информации, узнай, кто ее автор. 

4. Задумайся, какова позиция автора сайта, на котором ты нашел информацию. Спроси себя: что тебе хотят доказать и во что заставить поверить? 

5. Задумайся, единственная ли это возможная точка зрения. Какие мнения или идеи отсутствуют на сайте? 

6. Следуй правилу трех источников: прежде чем поверить в какой-либо факт, проверь еще как минимум два других источника информации. 

7. Будь осторожен, используя факты, которые ты еще не проверил.

Подведение итогов
Вопросы для обсуждения 

•
В каких случаях определить фэйковые новости и степень достоверности информации было проще, а в каких труднее? Почему? 

•
Почему фейковые новости трудно отличить от настоящих новостей? В чем заключается трудность оценки? 

•
Помогли ли критерии, на которые вы опирались при оценке сайтов, определить степень достоверности информации? 

Практикум 2. «Социальные сети: группы и сообщества»
Цель: изучение и обсуждение особенностей создания и функционирования интернет-сообществ в социальных сетях и их влияния на детей, формирование представлений о механизмах приобретения сообществом популярности и позитивного статуса в Сети.
Форма проведения: творческая практическая работа. 
Методическое обеспечение: писчая бумага, распечатанные карточки с анкетой, ручки, маркеры, доска или флипчарт (либо листы ватмана, прикрепленные к стене), небольшой клубок ниток, памятки.
Структура занятия:

1. Вступительная часть. 
Игра-разминка «Опутанные паутиной». Введение в тему занятия.
2. Основная часть. Упражнение «Мое сообщество»

3. Заключительная часть. Изучение памятки «Основные правила безопасности для социальных сетей». Подведение итогов.
Ход занятия:

1. Вступительная часть. Игра-разминка «Опутанные паутиной».

Процедура проведения

Упражнение проводится в кругу. Ведущий берет в одну руку клубок, другой рукой держит конец нитки. Не отпуская нитки, ведущий кидает клубок случайному участнику и говорит что-то, что его с ним связывает (например, «у нас с Васей Ивановым день рождения в один день» или «нам с Олей Петровой нравятся кошки»). Участники должны кидать друг другу клубок, держа нить в руке, получивший клубок называет, что их связывает. Каждый, получая клубок в руки, удерживает нить и бросает клубок следующему. Так продолжается, пока клубок не закончится. В итоге все должны оказаться запутанными в сети из ниток.

Вопросы для обсуждения 

•
Можно ли сравнить эту паутину со Всемирной паутиной? 

•
Легко ли освободиться из паутины? 

•
В чем плюсы и минусы социальных сетей? 
Введение в тему занятия
Ведущий: Интернет представляет собой глобальное сообщество людей, объединенных в единую коммуникационную сеть. Сама эта сеть довольно неоднородна и состоит из отдельных сообществ. Как правило, пользователи объединяются в сообщества на основе каких-либо общих признаков, например, места учебы или работы, места жительства, интересов, хобби и т.д. К сожалению, могут объединяться и на основе негативных, деструктивных, разрушающих интересов, и все вы наверняка слышали о таких группах в социальных сетях. 
Самым страшным и необратимым процессом воздействия на детей стало массовое вовлечение их через социальные сети в суицидальные группы, в которых романтизируется смерть, популяризируется уход из жизни. Воздействовать на ребенка могут не только путем прямого контакта в переписке в социальных сетях, но и через предложения просмотра видео, прослушивания музыки, обсуждения сериалов, в помощи решения домашнего задания. Сейчас предпринимаются активные действия, чтобы искоренить это зло.
2. Основная часть. Упражнение «Мое сообщество»

Процедура проведения 

Ведущий предлагает участникам группы, чтобы каждый из них прямо на занятии придумал свое собственное интернет-сообщество в социальной сети на определенную тематику, которая наиболее ему близка. В течение 10 минут участники должны придумать своему сообществу название, девиз и небольшое описание (не больше трех предложений). Ведущий должен подчеркнуть, что участники создают открытые сообщества, в которые может вступить любой пользователь, и они должны описать его так, чтобы их сообщество стало наиболее популярным.  
	Название сообщества
	

	Девиз сообщества
	

	Краткая информация о сообществе (максимум три предложения)
	


Этап 1

Получившиеся описания крепятся к доске. Участники читают описания групп друг друга. Каждый должен выбрать одно наиболее привлекательное сообщество, в которое он хотел бы вступить, а затем поставить «лайк» на листке этого сообщества («лайки» можно изображать сердечками и просто их нарисовать). Каждый участник может вступить только в одну группу (кроме той, в которой оказался изначально). Затем ведущий подсчитывает число «лайков» на каждом листе и обсуждает с участниками, почему пользователями ставятся «лайки» определенным сообществам.

Этап 2 

Ведущий напоминает участникам, что в социальных сетях сообщества могут размещать на своих страницах ссылки на другие группы, которые им нравятся. Участники читают описания других сообществ и выносят решение, какие из них им нравятся и на какие они бы хотели дать ссылки на странице своей группы (можно выбрать несколько). Участники рисуют стрелки от листа своей группы к другим понравившимся сообществам. Ведущий подсчитывает число исходящих и входящих стрелок у каждой группы. Лидерам по числу стрелок аплодируют. 

Интернет создает новые возможности не только для поиска информации, но и для создания собственного контента и творческих проектов. Для поиска вдохновения специалист может предложить воспитанникам ознакомиться с некоторыми проектами в Интернете, реализованными детьми и подростками со всего мира. Затем можно предложить детям придумать и реализовать свой собственный интернет-проект (самостоятельно или в группах), который должен иметь социальную и образовательную ценность. Это может быть интернет-сообщество ВКонтакте, собственный блог, онлайн-газета, оформление страницы на сайте и т.д. Подростки могут пригласить туда своих друзей и регулярно наполнять ее позитивным полезным контентом. Затем подводятся итоги в форме занятия с представлением проектов и презентаций, авторы лучших идей получат поощрительные призы.

3. Заключительная часть. Изучение памятки «Основные правила безопасности в социальных сетях».

Ведущий: Ребята, в заключение нашего занятия давайте мы с вами совместно разберем основные правила безопасности для социальных сетей, подходящие юзерам любого возраста:
– Следует хорошо подумать, прежде чем что-то написать или опубликовать в Интернете. Непродуманный пост или перепост может подсказать хулиганам и преступникам, как лучше причинить вред его автору или близким. 

– Нельзя выкладывать в социальной сети личную информацию и тем более личные фотографии. Необходимо помнить: все, что ты выложил в Сеть, увидят другие. А что они с этим сделают – вопрос… 

–Не следует «френдить» всех подряд. Дружить в социальных сетях нужно только с проверенными в «реале» друзьями. Обычно другу в социальной сети можно видеть больше, чем обычному гостю, так что мера предосторожности не лишняя. 

– Ни в коем случае нельзя публиковать в социальной сети то, что может обидеть и унизить других пользователей или просто других людей! Даже в шутку – такие «шутки» плохо кончаются. 

– Крайне не рекомендуется играть в социальной сети на деньги и запускать приложения, требующие денег за участие или поднятие в них своего «статуса». 

– Если пользователь стал жертвой оскорблений или опасного контента – он может обратиться за помощью к администратору социальной сети или на горячую линию «Дети онлайн».

Подведение итогов
Вопросы для обсуждения 

•
Почему вы поставили «лайки» определенным записям? 

•
Как вы решали, какие группы вам нравятся, а какие нет? 

•
Какие преимущества дают интернет-сообщества? 

•
Почему одни пользователи вступают в определенные сообщества, а другие нет? 

Практикум 3. «Даешь позитивный контент!»

Ограничение доступа подростков к нежелательной информации нужно сочетать с демонстрацией качественных позитивных Интернет-ресурсов. Необходимо привлекать к работе с подростками качественные развивающие, образовательные и безопасные Интернет-ресурсы для развития их личности, приобщения семьи к ценностям культуры и искусства, в том числе к литературе и чтению, организовать свободный доступ воспитанников приюта и специалистов к высококачественным образовательным ресурсам, в том числе к системе современных учебных материалов по всем сферам знаний. Очень важно, чтобы юные пользователи знали о существовании Интернет-ресурсов с позитивным контентом, чаще обращались к ним в поисках необходимой информации.
Занятия по медиабезопасности необходимо снабдить ссылками как на традиционные бумажные, так и электронные учебники, учебные пособия, энциклопедии, справочники, словари, ресурсы электронных федеральных образовательных коллекций, цифровых хранилищ библиотек и музеев, образовательных сайтов и т.д. Необходимо поддержать подростков и подтолкнуть их к поиску новых, полезных ресурсов, вовлекающих их в активную жизнь, как в Сети, так и за ее пределами.

По возможности воспитанники приюта могут осуществлять самостоятельный поиск информации в сети Интернет с использованием поисковых систем, работать с коллективными закладками, совместно создавать гиперссылки на образовательные ресурсы; составлять каталог ресурсов по теме, размышлять об информационных ресурсах темы. В качестве примера подросткам может быть предложен список ресурсов, расположенный на страницах сайта Центра информационных технологий в обучении «Познание» https://sites.google.com/site/poznanietime/resources в Кировской области. 
План занятия «Даешь позитивный контент!»

Цель занятия: мотивация подростков к работе в Сети с позитивным контентом, снижение деструктивного влияния на подростков негативного контента в сети Интернет через приобщение их к позитивному контенту.
Задачи:

– информирование подростков об Интернет-ресурсах, содержащих позитивный контент;
–формирование у ребят навыков свободного пользования безграничными образовательными возможностями Интернета

– расширение кругозора воспитанников приюта в сфере информационных технологий.

– развитие навыков безопасного пользования сетью Интернет у несовершеннолетних;
– развитие творческие способности детей и подростков, умение работать с текстами и анализировать материал.

Форма проведения: урок-презентация интернет-сайта. 

Методическое обеспечение: компьютерный класс, оборудованный компьютерами или ноутбуками с доступом в Интернет, распечатанные списки с Интернет-ресурсами.

Структура занятия: 

1. Вступительная часть. Знакомство с понятием «позитивный контент».
2.Основная часть. Практическая работа с веб-сайтами за ПК.
3.Заключительная часть. Рассказ-презентация интернет-проектов воспитанниками. Подведение итогов.
Ход занятия:
1. Вступительная часть. 
Знакомство с понятием «позитивный контент».

Ведущий: Словосочетание «позитивный контент» вошло в обиход сравнительно недавно. Этот собирательный термин включает в себя несколько характеристик и может иметь отношение как к материалам рекламного направления, так и к популярно-познавательным сайтам, адресованным детям и молодёжи. Под термином «позитивный контент» мы подразумеваем сайты, безопасные для детей и подростков как в содержательном отношении, так и в плане отсутствия вирусов и вредоносного программного обеспечения. Поиском как раз таких сайтов озадачилась компания RU-CENTER, организовавшая в 2009 году первый конкурс «Позитивный контент». На конкурс приходят тысячи заявок, из которых отбирают самые яркие, интересные, познавательные сайты и они находят своих благодарных посетителей.
Итак, «Позитивный контент» ( всероссийский конкурс интернет-проектов − одно из самых известных и престижных состязаний в Рунете, цель которого – поддержать лучшие проекты для детей и подростков, способствующие развитию позитивного мышления и творческой среды, повышению уровня образованности. Конкурс способствует наполнению российского сегмента сети Интернет качественными познавательными, информационными и развлекательными ресурсами, которые отвечают современным требованиям информационной безопасности, а также повышению уровня цифровой грамотности россиян через популяризацию качественных Интернет-проектов.
В настоящее время в нашей стране существует уникальный сайт «ВебЛандия – лучшие сайты для детей» – это образовательный проект, созданный Российской государственной детской библиотекой, представляет подборку лучших интернет-ресурсов в помощь детям и подросткам. Каталог очень яркий, с простой и понятной навигацией, имеет 14 предметных рубрик и 70 подрубрик, охватывающих практически все области знаний, которые могут представлять интерес для детей и молодежи, насчитывает порядка 1400 сайтов на самые различные темы. Критерии отбора сайтов для «ВебЛандии» продуманы и сформулированы на основании опыта составления так называемых «белых списков» и согласно требованиям безопасности информационной продукции (ФЗ №436) для детей и подростков. Главный критерий отбора – наличие интересного, содержательного, написанного хорошим литературным языком контента.
2. Основная часть. Практическая работа с веб-сайтами за ПК.
Воспитанники приюта рассаживаются в компьютерном классе за ПК, каждый подросток выбирает интересный, полезный и познавательный Интернет-ресурс, содержащий позитивный контент и имеющий социальную, культурную или образовательную ценность. Это может быть его любимый сайт, который он уже неоднократно посещал, и о котором он хотел бы рассказать остальным участникам группы, а может быть, и предложенный специалистом сайт (примерный список рекомендованных сайтов указан в приложении к занятию). Каждый медиа ресурс должен иметь уникальную эстетическую форму, и гармоничное соотношение формы и содержания.

В течение 20 минут подростки индивидуально изучают выбранный сайт в Интернете, знакомятся со всеми его разделами и возможностями, а затем подготавливают небольшой рассказ-презентацию на 5 минут по алгоритму:
· Основная идея сайта.

· Уникальность содержания Интернет-ресурса.
· Качество оформления сайта (дизайн).
· Удобство использования Интернет-ресурса.
· Креативность подачи материала.
· Чем он может быть полезен мне и моим друзьям.

· Каким образом сайт может помочь мне в учебе и в жизни.
Список сайтов с позитивным контентом можно разделить по следующим категориям:
· лучшая развивающая игра;

· лучший блог (видеоблог);

· лучший паблик/группа в социальных сетях;

· лучший новостной сайт;

· лучшее мобильное развивающее (игровое) приложение;

· лучший образовательный медиапроект;

· лучший сайт учреждений образования и культуры.

3. Заключительная часть. Рассказ-презентация интернет-проектов воспитанниками.
После того, как подготовка завершена, каждый участник группы в течение 5 минут презентует свой сайт с позитивным контентом согласно представленному алгоритму. Если позволяют технические возможности, то участники группы могут демонстрировать интернет-сайты в онлайн режиме на большом экране с помощью проектора. В ходе презентации все участники обсуждают представленные интернет-ресурсы и их возможности, делятся собственным опытом взаимодействия с интересными ресурсами. После завершения выступлений ведущий вместе с участниками группы выбирают самый интересный рассказ о позитивном контенте.

В конце занятия участники группы получают домашнее задание – оформить свой рассказ в текстовом варианте с целью размещения информации на стенде по медиабезопасности в социальном приюте.
Список интернет-ресурсов, рекомендованных для проведения занятия:

1) «Спас экстрим» http://www.spas-extreme.ru/ – портал детской безопасности МЧС России. Ребенок в игровой форме знакомится с правилами безопасности жизнедеятельности. На данном сайте Спасик расскажет детям о том, как следует себя вести на отдыхе, находясь в воде и на улице, чего не нужно делать одному дома. Можно скачать методические пособия, в которых речь идет об опасностях, пройти тесты и ответить на вопросы викторины. 

2) «IT – моя будущая профессия» http://buduguru.org/ – образовательный проект навигатор по IT создан для школьников, родителей, для всех, кто интересуется профессиями будущего, информационными технологиями. Это большой портал, который агрегирует все знания по IT-технологиям. Здесь можно получить данные о том, какие курсы посетить для того, чтобы стать программистом, какую литературу почитать, какие видеокурсы посмотреть, куда пойти учиться, т.е. это большой справочник – как стать профессиональным IT-шником. 

3) «ЖЭКА» – Первая обучающая игра по ЖКХ» http://igra-jeka.ru/  – игра повышает правовую грамотность граждан России в сфере жилищно-коммунальных услуг, способствует быстрому изучению основ управления многоквартирными домами и применению энергосберегающих технологий в повседневной жизни, позволяет в увлекательной форме осваивать современные технологии энергосбережения и узнавать о способах уменьшения платежей за жилищно-коммунальные услуги. 

4) Первая социальная сеть для подростков о Великой Отечественной войне www.pobeda1945.su – подростки активно интересуются данным ресурсом и регистрируют на сайте фронтовиков, тружеников тыла и детей войны, причем,  что характерно, не только своих близких. Многие хотят найти ветеранов, которые сражались плечом к плечу с их дедушками и прадедушками, лично познакомиться с ними, разыскать фотографии, копии документов, и, разумеется, просто поговорить с теми, кто для сегодняшних молодых людей является настоящей героической легендой.

5) «Граждане Галактики» http://galaktyane.ru – познавательный сайт с элементами социальной сети, созданный для школьников 5-8-х классов Самарской области. Сайт пополняется интересными сведениями об астрономии, истории освоения космоса и роли Самарской области в развитии космонавтики. Участникам Галактики предлагается выполнять исследовательские и творческие задания, зарабатывая «кванты энергии» и повышать свой статус. По мере накопления опыта участник может собрать свой экипаж и отправиться в путешествие к виртуальным планетам, по ходу учась решать с командой различные задачи и осваивать интернет-сервисы для совместной работы.

6) «Доступ открыт» www.dostup-otkryt.ru – интерактивный сайт, представляющий взгляд изнутри на понятие доступной среды (сайт победил в специальной номинации «Инициативы, направленные на мало защищенные группы населения»). Это движение, миссия которого направлена на то, чтобы люди с инвалидностью жили активно, были полноценной частью общества и создание для этого необходимой среды. Участники движения организуют поездки для людей с инвалидностью на культурные и развлекательные мероприятия, продвигают идею волонтерского движения в России, создают позитивный образ человека с инвалидностью в нашей стране.
7) Конкурс начинающих журналистов «DOT-журналистика. Юнкоры» https://cctld.ru/ru/dot-journ/ проводится Координационным центром доменов.RU/.РФ при поддержке Российской Ассоциации электронных коммуникаций (РАЭК). Цель конкурса − поощрение начинающих авторов, освещающих в своих статьях, аналитических материалах, видео- и радиорепортажах события, тенденции и явления современного Интернета, роль IT-технологий в жизни каждого человека. Задача конкурса − повысить уровень цифровой грамотности начинающих пользователей Рунета. Чтобы заявить работу на конкурс, необходимо до 1 октября 2017 года заполнить анкету на официальном сайте. Творческие работы могут быть посвящены любой теме, связанной с Интернет-технологиями, в т.ч. безопасность в Интернете (защита от нежелательного контента, правила безопасного использования Интернета, кодекс поведения в Интернете и прочее), социальная роль Интернета, обзор позитивных интернет-ресурсов и т.д.
МОДУЛЬ 3. КОММУНИКАЦИИ В ИНТЕРНЕТЕ
Практикум 1. «Управление репутацией: какой я в Интернете?»
Цель: расширение представлений подростков о правилах личной безопасности в Интернете и социальных сетях, осознание влияния Интернета на репутацию в реальной жизни.
Форма проведения: кейс-стади.
Методическое обеспечение: бланки для заполнения, ручки, карточки с ситуацией, карточки с заданиями, ответы на вопросы для ведущего.
Структура занятия: 

1.Вступительная часть. Знакомство с понятием онлайн-репутация.

2.Основная часть. 

Упражнение 1. «Я реальный, я виртуальный»
Упражнение 2. «Управление репутацией»
3. Заключительная часть. Изучение памятки с основными правилами общения в социальных сетях. Подведение итогов.

Ход занятия

1. Вступительная часть. 
Знакомство с понятием онлайн-репутация.

Ведущий: Репутация – это устойчивое мнение о человеке, группе людей или компании, закрепившееся в обществе. Недаром говорят: «Береги честь смолоду» (ведущий может предложить участникам вспомнить еще пару пословиц на эту тему). Репутацию можно долго создавать, но иногда даже случайный поступок может ее испортить. Сегодня Интернет – часть нашей жизни. Поэтому на репутацию человека, который пользуется Интернетом, влияют события, происходящие в виртуальном пространстве.

Интернет – это публичное пространство. Во-первых, любая закрытая информация может стать широко известной. Во-вторых, публикации во многих сообществах изначально открыты для всех пользователей. 

Большая часть информации, опубликованная в Интернете: 

•
может быть найдена через поисковики; 

•
может быть увидена огромным количеством людей; 

•
может быть скопирована, переслана другим; 

•
ее практически невозможно удалить, она начинает распространяться в тот момент, когда ее впервые публикуют.

Люди сразу теряют контроль над информацией, которую опубликовали в Интернете, поэтому нужно думать об этом заранее.

 Сегодня репутация в Интернете так же важна, как и репутация в реальной жизни, более того, репутация в Сети может напрямую влиять на реальную жизнь. Известно, что работодатели проверяют профили в социальных сетях практически у 40 % потенциальных сотрудников при приеме на работу. Репутация человека в Сети связана не только с тем, что он сам публикует о себе, но и с тем, что другие пользователи могут опубликовать о нем.

2. Основная часть.

Упражнение 1. «Я реальный, я виртуальный»
Упражнение направлено на выявление сходств и различий в поведении и самовосприятии подростков в реальной жизни и сети Интернет, осознание и обсуждение особенностей поведения и восприятия участниками себя в Интернете и в реальной жизни.
Процедура проведения 

Начиная упражнение, ведущий спрашивает участников, отличается ли то, как они ощущают и ведут себя в реальной жизни, от того, как они ощущают и ведут себя в Интернете. Выслушав ответы участников, ведущий предлагает им выполнить небольшое задание, чтобы лучше разобраться в этом вопросе. Участники получают бланки с тремя полями для заполнения. Ведущий просит участников в течение 5 минут написать все свои характеристики в поля «Я в реальной жизни» и «Я в Интернете».
	Я в Интернете
	Я в реальной жизни
	Сходство

	1. ……

2. …….
	1. ……

2. …….
	


 Участники должны записывать слова, которые, по их мнению, относятся к ним в реальности и в виртуальном мире. Характеристики могут повторяться в обоих полях. Затем ведущий просит участников выбрать слова, которые оказались одновременно в обоих полях, и выписать их в третье поле: «Сходство». При этом повторяющиеся слова в полях «Я в реальной жизни» и «Я в Интернете» вычеркиваются. На это отводится 2 минуты. После можно переходить к обсуждению результатов упражнения. 

Сначала ведущий обращается к участникам, у которых достаточно много слов оказалось в поле «Сходство». По всей вероятности, эти участники предпочитают оставаться в Интернете такими же, какие они есть в реальной жизни. Ведущий может спросить участников, так ли это, и если да, то в чем выражается сходство между «Я в реальной жизни» и «Я в Интернете». При желании ответы участников могут фиксироваться на доске. 

Затем ведущий обращается к участникам, у которых в поле «Сходство» попало очень мало слов. По всей вероятности, эти участники предпочитают в Интернете вести и преподносить себя иначе, чем они это делают в реальной жизни. Ведущий может спросить участников, так ли это, и если да, то чем их «Я в реальной жизни» отличается от «Я в Интернете». Ответы участников также могут фиксироваться на доске.

Вопросы для обсуждения 

•
Легко ли вам было выполнять задание? Относительно каких характеристик было сложнее сделать выбор? 

•
По каким характеристикам поле «Я в реальной жизни» отличается от поля «Я в Интернете»? 

•
Почему в реальности и Интернете многие люди ведут себя по-разному? 

•
Что же лучше: оставаться в Интернете собой или попробовать стать немного другим?
Ведущий: Самопрезентация – это процесс сознательного управления впечатлением, которое человек производит в общении. В зависимости от целей общения в процессе самопрезентации могут использоваться разные средства. Интернет по сравнению с реальной жизнью представляет более широкие возможности для самопрезентации, так как процесс общения в Сети легче контролировать. Однако в Сети не следует слишком сильно увлекаться самопрезентацией и, по возможности, лучше оставаться самим собой.
Упражнение 2. «Управление репутацией»
Процедура проведения
Упражнение проводится с целью актуализации старых и обретения новых знаний о настройках приватности и безопасности в социальных сетях, имеющих значение для управления личной репутацией. Ведущий предлагает участникам исследовать возможности управления репутацией в Интернете. Участникам группы предлагается познакомиться с ситуацией, описанной на карточке. После этого ведущий делит участников на две группы, каждой из которых предлагается свое задание: повысить репутацию или сохранить и защитить репутацию.
В течение 7–10 минут каждая группа должна подготовить ответ на свое задание. После этого ведущий объявляет начало обсуждения, и группы по очереди кратко представляют свои ответы остальным участникам. После выступления каждой команды ведущий резюмирует выступления, ориентируясь на ответы. Если какие-то варианты не были названы участниками, ведущий может подсказать или задать наводящий вопрос.

Карточка с ситуацией 

Саша Иванов, 14 лет. С раннего детства занимается плаванием. Выиграл всероссийский чемпионат по плаванию вольным стилем, в настоящий момент готовится к европейскому этапу. У Саши есть конкурент – Вася, который с минимальным отрывом занял второе место. Через неделю тренеру предстоит решить, кто из двух подростков будет участвовать в международных соревнованиях. Тренер принимает решения о включении в команду спортсменов, основываясь не только на их спортивных достижениях, но и на их дисциплине. Саша имеет страничку в популярной социальной сети, где общается со своими коллегами по команде и другими ребятами. В этой же социальной сети зарегистрирован и тренер Саши, но они с Васей не являются друзьями. 

Задание для группы 1 (повысить репутацию)
Саша хотел бы использовать социальную сеть, чтобы продемонстрировать, как серьезно он относится к спорту. Саша надеется, что это может повлиять на мнение тренера. Как Саша может использовать социальную сеть, чтобы повысить свою репутацию как спортсмена? 

Подумайте, какие материалы он может добавить на свою страничку, а какие лучше не добавлять? Как отрегулировать настройки безопасности? 
Задание для группы 2 (сохранить и защитить репутацию)
Вчера у Саши был день рождения, и он решил устроить вечеринку. В гости пришли друзья и одноклассники, в том числе Вася. В разгар вечеринки двое из гостей начали спорить, и спор перерос в драку. Саша как хозяин вечеринки начал разнимать гостей, и в этот момент Вася заснял все на фотоаппарат. На одной из фотографий видно, как Саша стоит с разбитой бровью (ему случайно попало) между двумя мальчиками с агрессивным выражением на лице. Сегодня Вася выложил все фото с вечеринки в социальной сети и отметил на них Сашу. Саша беспокоится, что эти фото может увидеть его тренер, который серьезно относится к соблюдению дисциплины, как в спорте, так и в жизни. Как исправить репутацию? 

Может ли Саша как-то обезопасить себя с помощью настроек приватности в социальной сети? Гарантируют ли отрегулированные настройки приватности то, что тренер никогда не увидит фото с вечеринки? Что еще может сделать Саша, чтобы сохранить положительную репутацию?

Ответы для ведущего

Задание 1 
Добавить: интересы и деятельность, касающиеся спорта, описать свое мировоззрение, источники вдохновения, связанные со спортом, показать негативное отношение к курению и алкоголю, выложить фотографии и репортажи с соревнований и тренировок и т.п.

Не добавлять: несерьезные фото и заметки, сообщения и новости с нецензурной лексикой, упоминания негативного отношения к учебе, спорту. 

Настройки безопасности: сделать страницу открытой, но очень тщательно следить за ее содержанием. 

Задание 2 
1. Выбрать настройку «только друзья» в графах, где спрашивается о том, кто может просматривать какую-либо информацию со страницы Саши. В настройках «Кто может видеть фотографии, на которых отметили Сашу», следует выбрать «Только друзья». Также стоит выбрать настройку «Только я» в пункте «Кто может видеть записи на моей стене?». Это позволит Саше узнать, если Вася предпримет попытку его скомпрометировать. Также есть вероятность, что, если Вася выложит фотографию, друзья Саши, увидев ее, передадут информацию тренеру. Чтобы Сашины друзья не могли увидеть фото, на которых он может быть отмечен, ему следует убрать «Мои фото» из пункта «Какие обновления видят в новостях мои друзья?». 
2. Саша может поговорить с тренером и между делом рассказать об эпизоде с дракой, чтобы заранее показать себя с позитивной стороны.

3. Саша также может установить в настройках приватности пункт о том, что только он может видеть фотографии, на которых его отметили. Однако это не гарантирует, что никто не сможет увидеть эту фотографию. 
4. Написать Васе просьбу, чтобы он удалил данное фото. 
5. Написать в службу поддержки данной сети, что фото было опубликовано без Сашиного согласия и является оскорбительным по содержанию, поэтому Саша просит удалить данную фотографию.

Ведущий: Важно понимать, с какой целью мы презентуем себя в Интернете, и важно знать, какие инструменты у нас есть для управления своей репутацией. Если вы знаете, что вашей репутации грозит опасность, то предпримите действия для профилактики негативных последствий заранее. Думайте на шаг вперед! 
3. Заключительная часть. Изучение памятки с основными правилами общения в социальных сетях. Подведение итогов.
Основные правила общения в Интернете: 

1. Пословица «Слово не воробей, вылетит – не поймаешь» работает и в интернет-пространстве. 

2. Нельзя выкладывать в открытый доступ то, что может навредить вашей репутации сейчас или в будущем. 

3. Чтобы контролировать, кто имеет доступ к вашей информации, необходимо делать профиль закрытым. Если по каким-либо причинам вы не можете этого сделать (например, это необходимо для вашей карьеры или продвижения проекта) – еще строже оценивайте информацию, которую размещаете. 

4. Ваши профили в социальных сетях должны свидетельствовать о вашей ответственности. Независимо от того, воспользуются ли ваши будущие работодатели поиском или заглянут в ваш профиль в социальной сети, вероятность того, что они захотят узнать о вас все, довольно велика. Иногда даже информация сугубо личного характера, размещенная в профилях социальных сетей, может послужить тревожным знаком для потенциального работодателя. 

5. Нельзя выкладывать информацию, когда вас переполняют эмоции. Все мы иногда говорим и делаем такие вещи, о которых потом сожалеем. Тем не менее, остановитесь на минуту и задумайтесь о том, как ваши посты могут повлиять на безопасность, чувства и душевное равновесие окружающих людей, пусть это даже ваши знакомые, с которыми у вас в настоящее время напряженные отношения. Публикация гневного сообщения может принести вам облегчение, однако минутное удовольствие, которое вы получите, не стоит того потенциального вреда, который оно может причинить.
Подведение итогов.
Вопросы для обсуждения.         

• Как информация на странице социальной сети может повлиять на реальную жизнь?

• Какая информация способствует повышению или понижению репутации? Почему?
Практикум 2. «Друзья, или френды…»
Данное занятие проводится с применением кейс-технологии– это разновидность интерактивных методов обучения создает на занятии благоприятную среду для отработки практических умений, необходимых подросткам для грамотной работы с различного рода информацией; позволяет активизировать теоретические знания и практический опыт подростков, их способность высказывать свои мысли, идеи, предложения, умение выслушивать альтернативную точку зрения и аргументированно высказать свою. Использование этого метода помогает увидеть неоднозначность решения проблемы в реальной жизни и развивает важные для дальнейшей жизни качества, такие как: умение правильно представить свое мнение и выслушать мнение другого.
Кейс-технология – описание конкретной реальной ситуации, подготовленное по определенному формату и предназначенное для обучения анализу разных видов информации, ее обобщению, навыкам формулирования проблемы и выработки возможных вариантов ее решения в соответствии с установленными критериями.

Кейсы бывают абсолютно разные: тематические, научные, кейсы-инструкции, видео кейсы, но все они обязательно должны содержать реально возможную ситуацию из жизненного опыта людей. А также в кейсе должны быть противоречия, которые дадут возможность рассуждать и ставить перед собой вопросы.

Кейс-метод развивает:
– социальные умения (оценка поведения людей, умение примерять ситуацию на себя, определять причины её возникновения и др.)

– аналитические умения (умение классифицировать, выделять существенную и несущественную информацию, анализировать её);

– практические умения (использование на практике знаний, методов, приёмов в работе с информацией);

– творческие умения (творческий подход в решении проблемы);

– коммуникативные умения (умение вести дискуссию, отстаивать свою точку зрения, убеждать оппонентов, умение кооперироваться в группы и др.).

План занятия «Друзья, или френды…»

Цель: актуализация вопроса о возможностях потенциального риска при встречах с незнакомцами из Интернета, научить распознавать потенциальные риски в процессе общения в Интернете, предотвращать их и справляться при столкновении с ними, то есть обеспечивать безопасность своей коммуникации в Сети.
Форма проведения: кейс-стади.

Методическое обеспечение: набор карточек-кейсов №1, набор карточек №2 с решением кейсов. 

Структура занятия:
1. Вводная часть. Вступительная речь о потенциальных рисках в процессе общения в Интернете.
2. Основная часть. Проведение кейс-стади, работа в группах, обсуждение результатов.

3. Заключительная часть. Подведение итогов.

Ход занятия

1. Вводная часть. Вступительная речь о потенциальных рисках в процессе общения в Интернете.
Ведущий: Как показало исследование «Дети России онлайн» почти каждый второй подросток 11-16 лет общается с теми, кто не связан с их реальной жизнью. Причем с возрастом количество таких контактов значительно вырастает. Так, если только треть детей 11-12 лет имеют такие интернет-контакты, то в возрасте 15–16 лет больше половины школьников общаются с теми, с кем они познакомились в Сети. Каждый пятый (21 %) лично встречался с интернет-знакомыми в реальной жизни. Девочки немного чаще, чем мальчики соглашаются на такие встречи. Таким образом, они допускают незнакомых людей к своей личной информации и жизни и могут подвергать себя риску. Последствия могут быть самыми тяжелыми и негативными. Свои сети в сети расставляют мошенники, педофилы, представители экстремистских организаций. Особую опасность представляют так называемые "группы смерти".
Каждый третий ребенок из тех, кто ходил на личные встречи, пережил негативный опыт разочарования. Подавляющая часть детей не знает, как поступать, если на встрече с интернет-знакомым произошло что-то плохое. Мало кто пытается предпринять какие-либо действия, чтобы впоследствии оградить себя от обидчика.
2. Основная часть. 
Проведение кейс-стади: работа в группах, обсуждение результатов.

Процедура проведения
Ведущий предлагает группе разделиться на команды по 2-3 человека, каждая из которых получает карточку с реальной историей о знакомстве в Интернете и вопросами к ней (кейс). Перед главным героем истории стоит выбор, встречаться ему или не встречаться со своим онлайн-знакомым в реальности. Каждой группе предстоит в течение 10 минут совместно разобрать ситуацию и выполнить следующие задания: 

1. Обсудить свою историю.
2. Принять решение: согласиться или нет на встречу с онлайн-знакомым.
3. Ответить на вопросы, заданные в карточке.
У ведущего остается набор пронумерованных карточек с фактами и «реальными» историями онлайн-знакомых из заданий участников.

Карточка 1
Ваня (13 лет) – поклонник компьютерной игры WorldofWarcraft. Он играет в нее уже три года и развил своего персонажа до высокого уровня. Год назад Ваня познакомился в игре с Колей (15 лет), когда они вместе с другими участниками выполняли одно из групповых заданий. После этого они еще не раз сражались вместе и по ходу игры общались и переписывались. Однажды Ваня даже купил у Коли «Большой меч яростного гладиатора», переведя деньги ему на электронный кошелек. Вчера же Коля написал, что приезжает на выходные в Санкт-Петербург, где живет Ваня, и хотел бы как-нибудь пересечься, чтобы познакомиться. Коля также предлагает Ване купить у него особый щит, о котором мальчик давно мечтал. 

Вопросы для анализа ситуации 

•
Стоит ли Ване согласиться на встречу? Почему? 

•
Что вас настораживает в ситуации? Доверяете ли вы Коле?

•
Какие могут быть последствия встречи? 

•
Какими способами Ваня мог бы себя обезопасить?

РАЗРЕШЕНИЕ СИТУАЦИИ 

Кто это? Анатолий, 19 лет, живет в Санкт-Петербурге, делает бизнес в онлайн-играх, продавая артефакты и персонажей. Анатолий хочет заработать, продав очередной магический щит. Также он планирует надавить на Ваню при встрече, чтобы выкупить Ваниного персонажа за бесценок и перепродать.
Кто это может быть? Мошенник.
Особенности ситуации. У Вани нет никаких реальных свидетельств того, что Коля – тот, за кого себя выдает. Однажды «Коля» оправдал доверие Вани, действительно передав ему оплаченный товар, однако нет никаких оснований полагать, что на этот раз «Коля» поступит так же.
Возможное решение. Обсудить ситуацию с родителями (возможно, также стоит спросить разрешения на трату денег), получить их разрешение пойти на встречу одному или с кем-то из взрослых, выбрать для встречи людное место, сообщить родителям, куда и когда планируется идти.

Карточка 2

Маша (15 лет) очень переживала, когда рассталась со своим молодым человеком. Чтобы разобраться в причинах расставания, она искала в Интернете информацию об отношениях и на одном из форумов увидела историю девушки как две капли воды похожую на то, что произошло с ней. Маша написала этой девушке (ее звали Вика) сообщение, и Вика ей ответила. Они вместе обсуждали произошедшее, делились чувствами и переживаниями, обсуждали темы, которые больше ни с кем не решались обсудить. В одном из сообщений Вика написала, что, чтобы забыть их несчастную любовь, им нужно найти себе какое-то занятие, увлечение. Вика сказала, что недавно нашла очень хорошую студию по интересам, и предложила Маше пойти туда вместе. 

Вопросы для анализа ситуации 

•
Стоит ли Маше согласиться на встречу? Почему? 

•
Что вас настораживает в ситуации? Доверяете ли вы Вике?

•
Какие могут быть последствия встречи? 

•
Какими способами Маша могла бы себя обезопасить?
РАЗРЕШЕНИЕ СИТУАЦИИ 

Кто это? Вика, 18 лет. Обсуждала с Машей свои чувства и переживания. Недавно записалась в студию танцев, где действует акция: «Приведи друга – получи скидку и подарок!».
Кто это может быть? Представитель секты.
Особенности ситуации. Хотя девушки переписывались на достаточно откровенные и личные темы, у Маши нет никаких свидетельств, что Вика говорила о себе правду. 

Возможное решение. Обсудить ситуацию с родителями, рассказать им о Вике, получить их разрешение пойти на занятия танцами одной или с кем-то из взрослых, встретиться с Викой на занятиях.
Карточка 3 

Аня (15 лет) – фанатка группы «Пикник», постоянно сидит на форуме, посвященном группе. Аня посещает этот форум уже три года, знает (виртуально) всех постоянных форумчан, общается с ними на самые разнообразные темы. Неделю назад один из форумчан предложил всем перенести общение из Сети в реальность. Всем понравилась эта идея, и было назначено время и место встречи – 21:00, кафе «Облака». Ане очень хочется со всеми встретиться и познакомиться «вживую», но ее беспокоит, что кафе «Облака» находится в пригороде и общественный транспорт ходит туда нерегулярно.

Вопросы для анализа ситуации 

•
Стоит ли Ане согласиться на встречу? Почему? 

•
Что вас настораживает в ситуации? 

•
Какие могут быть последствия встречи? 

•
Какими способами Аня могла бы себя обезопасить?

РАЗРЕШЕНИЕ СИТУАЦИИ

Кто это? Рок-фанаты, возраст – от 15 до 57. Личная встреча может привести к негативным последствиям.
Кто это может быть? Представитель деструктивной молодежной субкультуры.
Особенности ситуации. Хотя Аня общается онлайн с данными людьми уже давно, все они остаются незнакомцами в реальности и могут скрывать свои мотивы и поступки. Встреча проходит в слишком позднее время и слишком далеко, чтобы по ее окончании возвращаться домой одной. 

Возможное решение. Получить разрешение родителей, попросить кого-то из взрослых сопровождать Аню на этой встрече.

Карточка 4 
Даша (12 лет). Неделю назад в социальной сети к ней в друзья добавился Саша, 13 лет. Даша не знала его лично, но видела, что он есть в друзьях у шести ее близких знакомых, поэтому подтвердила заявку Саши. Саша написал, что ему очень понравилась Даша на какой-то из фотографий в профиле их общих друзей, и он хотел бы с ней познакомиться поближе. Саша прислал Даше множество сообщений, и она рассказала ему многое о себе: чем она увлекается, про свою школу и семью, где она живет и где любит отдыхать. Они даже обменялись номерами телефонов и несколько раз созванивались. Саша кажется Даше очень внимательным и заботливым молодым человеком, ей нравится, что он в нее влюблен. Вчера Саша, наконец, пригласил Дашу на свидание: предложил сходить в кино, на вечерний сеанс. Даша очень обрадовалась. 

Вопросы для анализа ситуации 

•
Стоит ли Даше согласиться на встречу? Почему? 

•
Что вас настораживает в ситуации? Доверяете ли вы Саше? 

•
Какие могут быть последствия встречи?

•
Какими способами Даша могла бы себя обезопасить?

РАЗРЕШЕНИЕ СИТУАЦИИ

Кто это? Максим, 37 лет, безработный.

Кто это может быть? Педофил.

Особенности ситуации. Нет никаких доказательств того, что Саша – тот, за кого себя выдает. Голос по телефону не всегда выдает возраст говорящего. Онлайн-переписка длится всего неделю. Саша, по-видимому, много спрашивал о Даше и мало рассказывал о себе. Саша был чрезмерно настойчив. После вечернего сеанса в кино пришлось бы слишком поздно возвращаться домой. 

Возможное решение. Перед тем, как добавить Сашу в друзья, поинтересоваться у общих знакомых – действительно ли они знают Сашу в реальности или добавили просто так. Расспросить друзей, кто такой Саша. Не рассказывать о себе личную информацию (место жительства, учебы, номер телефона и т.д.). Обсудить ситуацию с родителями, получить их разрешение. Предложить встретиться Саше первый раз среди общих знакомых и в присутствии кого-то из взрослых, которым доверяешь.

 После обсуждения в группах каждой группе предстоит огласить свое решение и ответы на вопросы. Представители групп по очереди зачитывают свои варианты разрешения ситуации, отвечают на вопросы. После того как участники ответили, пойдут ли они на встречу с этим человеком, по номеру на конверте учитель достает карточку с «фактами» и рассказывает о «реальном» человеке, скрывающемся за профилем.

3. Заключительный этап. Подведение итогов
Вопросы для обсуждения

 •
Легко ли было принять решение? Если вы сомневались, то почему? 

•
Как вы решаете, кого добавлять к себе в друзья? Часто ли вы первым добавляете совершенно незнакомых людей? 

•
На что вы обращаете внимание, когда читаете профиль? 

•
Как вы решали, стоит ли встречаться с этим человеком? На что вы обратили внимание, а что, возможно, упустили? 

•
Как нужно поступать, если интернет-знакомый предлагает встретиться? Как обезопасить себя на встрече? 

•
На что следует обращать внимание при знакомстве в Интернете? Как себя вести? Что можно рассказывать, а что нет? 
Интернет-ресурс, рекомендованный для проведения занятия:
Интернет-проект персональные данные дети., разработанный Роскомнадзором– это очень интересный, грамотный ресурс, который в игровой манере рассказывает, что такое персональные данные, почему их нельзя оставлять в Интернете и чем это может грозить, помогает понять важность конфиденциальности личной жизни и последствия, которые информационные технологии могут оказать на личную жизнь, предоставляет инструменты и информацию, необходимые для принятия решений в вопросах виртуальной жизни.
Практикум 3. «Агрессоры и жертвы»
Цель: обучение подростков способам защиты от такого опасного посягательства на личность в социальных сетях как кибербуллинг, предупреждение и преодоление агрессивного, конфликтного поведения подростков в Интернете.
Форма проведения: практическая работа.
Методическое обеспечение: карточки с историями, компьютер или ноутбук, мультимедийный проектор, информация о линии помощи «Дети онлайн», распечатанные письма детей с линии помощи «Дети онлайн», рекомендации по борьбе с кибербуллингом.
Структура занятия

1. Вступительная часть. Знакомство с понятием кибербуллинга.

2.Основная часть.

Просмотр и обсуждение видеоролика. Упражнение «Линия помощи».
3. Заключительная часть. Изучение правил поведения при столкновении с агрессивным поведением. Подведение итогов.

1. Вступительная часть. 
Знакомство с понятием кибербуллинга.
Ведущий: Агрессивное поведение – частое явление как в реальной жизни, так и в Интернете. Наиболее распространенными формами агрессии в Интернете является кибербуллинг ( это подростковый виртуальный террор, который получил свое название от английского слова bull – бык, с родственными значениями: агрессивно нападать, бередить, задирать, придираться, провоцировать, донимать, терроризировать, травить. В молодежном сленге является глагол аналогичного происхождения – быковать. 
Кибербуллинг – это нападения с целью нанесения психологического вреда, которые осуществляются через электронную почту, сервисы мгновенных сообщений, в чатах, социальных сетях, на web-сайтах, а также посредством мобильной связи. Такое многократно повторяемое агрессивное поведение имеет целью навредить человеку и базируется на дисбалансе власти (физической силы, социального статуса в группе). 

В качестве агрессора здесь могут выступать как знакомые вам люди, так и совершенно посторонние. Жертвой кибербуллинга может стать каждый пользователь Сети, независимо от его возраста и пола, поэтому не стоит стесняться и молчать, если вы сами попали в подобную ситуацию. Часто бездействие жертвы и безнаказанность еще больше провоцируют агрессора. 

По данным исследований, наиболее остро ситуацию буллинга переживают дети 11–12 лет – им гораздо тяжелее в подобных ситуациях, чем более старшим школьникам. Зачастую младшие ребята не знают, как поступить и куда обратиться за помощью. Существует достаточно большое количество организаций, специализирующихся на помощи подросткам, столкнувшимся с кибербуллингом. Одной из таких организаций является линия помощи «Дети онлайн». Сюда можно обратиться по телефону 8-800-25-000-15 или по электронной почте helpline@detionline.com чтобы получить квалифицированную помощь и психологическую поддержку. 

Если кибербуллинг уже вышел за пределы Интернета и перешел в реальную жизнь, то необходимо помнить, что в соответствии с частью второй пункта «а» статьи 115 Уголовного кодекса РФ умышленное причинение легкого вреда здоровью из хулиганских побуждений наказывается обязательными работами на срок от 120 до 180 часов, либо исправительными работами на срок от шести месяцев до одного года, либо арестом на срок от четырех до шести месяцев, либо лишением свободы на срок до двух лет.

2. Основная часть.

Упражнение «Линия помощи»
Процедура проведения 

В данном упражнении участникам предстоит познакомиться со способами противодействия кибербуллингу. В начале занятия ведущий уже рассказал воспитанникам, что в России есть специальная служба психологической помощи людям, столкнувшимся с чем-то неприятным и плохим в Интернете, – это линия помощи «Дети онлайн». Теперь ведущий просит участников представить, что они работают на этой линии. Каждый день им звонят и пишут их сверстники с просьбой помочь решить проблемы, возникшие в Интернете. После этого ведущий предлагает участникам обсудить две ситуации – реальные запросы, поступавшие на линию помощи «Дети онлайн» (имена обратившихся изменены). Участникам группы в течение 10 минут необходимо ознакомиться с письмами, обсудить их в группе, подготовить и написать ответ, в котором будет указано, что может сделать человек, обратившийся на линию помощи, чтобы решить свою проблему. 

Также группе нужно будет подготовить ответы на следующие вопросы: 

•
Как чувствует себя автор письма? 

•
Что ему следует делать в этой ситуации? (составить пошаговые рекомендации)

 •
Кто ему может помочь? Что можно сделать, чтобы решить эту проблему? Стоит ли ему обратиться за помощью? 

Письмо № 1.

 Петя, 13 лет. Доброго времени! Мой одноклассник создал группу в популярной социальной сети «Истории Пети Петухова». Страничка повергла меня в шок! Он и его друзья пишут насмешливые и издевательские истории, где выставляют меня дураком! Еще они выложили мои фотографии, которые взяли с моей странички и сделали гадкие подписи! Пишут, что я тупой, а все мои пятерки потому, что моя мама дружит с директором! Но это не так, мне просто нравится учиться. Техпомощь социальной сети не откликается на просьбы удалить эту страницу! А они не перестают, каждый день выкладывают все новые гадкие истории и приглашают в группу моих друзей из социальной сети. Одна девочка пробовала меня защищать, писала на стене, чтобы они закрыли группу, но они не послушались, боюсь, как бы они за нее не взялись. Мне очень плохо от их гадких комментариев, все чаще по утрам я не хочу идти в школу, чтобы не видеть лица обидчиков. Умоляю вас, пожалуйста, удалите эту страницу.
Письмо №2.

Роман. Я учусь в седьмом классе. И надо мной издеваются ребята из старших классов. Они сняли видео, как они бьют меня и толкают в туалете, плюют и пинают ногами. Теперь грозятся выложить его в соцсети, если я не буду им отдавать все карманные деньги. А еще совсем недавно на мою страницу в социальной сети стали приходить оскорбительные, гадкие сообщения. Они оскорбляют не только меня, но и мою маму! Сообщения приходят от незнакомцев, страницы выдуманные, но я почти уверен, что это те, кто бьет меня. Я боюсь выходить на улицу, боюсь, что они забьют меня до смерти. Что делать? Помогите мне.

После того, как все ответы будут готовы, один из участников зачитывает ответы. Каждой группе на выступление отводится около 5 минут. Затем ведущий резюмирует и дополняет рекомендации на основе Рекомендаций по борьбе с кибербуллингом (см.ниже).  В итоге получается стратегия (или несколько вариантов стратегий), как должен вести себя человек, подвергающийся кибербуллингу.
3. Заключительная часть. Изучение правил поведения при столкновении с агрессивным поведением.

Ведущий: При столкновении с агрессивным поведением нужно стараться не поддаваться на провокации агрессора, не пытаться проучить его, а обратиться за поддержкой к взрослым, например, родителям или педагогам. Кроме того, следует соблюдать ряд правил общения в Интернете, чтобы совладать с кибербуллингом.
Рекомендации по борьбе с кибербуллингом:

1. Игнорируйте оскорбителя. Самый простой и действенный способ – просто представить, что данного пользователя не существует. Добавить его в игнор-лист («черный список») и мысленно удалить из Интернета. Не отвечать ему и не поддаваться на провокации. Продолжать общаться на ресурсе с людьми, приятными вам по духу. Лучший способ испортить хулигану его выходку – отвечать ему полным игнорированием.
2. Сообщите модератору. Это можно сделать с помощью специальной формы (кнопочка «пожаловаться на сообщение») или личным письмом. Если это уважаемый ресурс и модераторская служба поставлена на высоком уровне, то будут приняты меры по воздействию на сетевого агрессора (его заблокируют). 

3. Найдите другой ресурс. Ничего не мешает вам покинуть сайт, на котором процветают хамство и оскорбления, и найти аналогичный, где можно спокойно общаться. Возможно, стоит вообще покинуть данный ресурс и удалить оттуда свою личную информацию, если не получается решить проблему мирным путем.
4. «Задавите интеллектом». Можно попытаться задавить сетевого хама интеллектом, и ненавязчиво подсказать обидчику, что не стоит оттачивать на мне способности. Делается это лаконичными негрубыми ответами, высмеивающими грубияна и его действия. 

5. Убедитесь, что кибербуллинг из Сети не перешел в реальную жизнь. Если поступающие угрозы касаются жизни или здоровья жертвы, а также членов его семьи, то они имеют право на защиту со стороны правоохранительных органов, а действия обидчиков могут попадать под статьи уголовного и административного кодексов о правонарушениях. 

6. Если у вас есть информация, что кто-то из друзей или знакомых вашего друга или одноклассника подвергается кибербуллингу, то сообщите специалистам приюта, психологу, родителям. Необходимо принять меры!

Что НЕ нужно делать: 

1. Грубить в ответ. Если вы опуститесь до уровня не очень умного человека, то будете выглядеть ничуть не лучше его. При общении в Интернете оставайтесь дружелюбными с другими пользователями.
2. Угрожать последствиями в реальной жизни. Подобные вещи чреваты наказанием согласно Уголовному кодексу. Хамы обычно люди весьма подлые и могут такую угрозу повернуть против вас. А получить судимость из-за сетевого хама – дело совсем плохое. 

3. Помните, что личная информация, которую пользователи выкладывают в Интернете, а также фотографии могут быть использованы агрессорами против них.

Не теряйте уважения к себе и окружающим вас людям. Ведите себя в Интернете так, как хотите, чтобы вели себя с вами. Тогда вы обязательно найдете интересных собеседников и существование различных агрессивных личностей перестанет вас беспокоить.

Практикум 4. «Кодекс цифрового мира»
Цель: занятие проводится по результатам реализации технологии с целью актуализации и закрепления у подростков представлений о важности правил безопасного поведения в Сети. Результатом реализации технологии должна стать разработка воспитанниками приюта универсального «Кодекса цифрового мира» и получение ими Сертификата об успешном прохождении курса цифровой грамотности. 
Методическое обеспечение: листы ватмана или флипчарт, маркеры, клейкие листочки для голосования, примеры кодексов цифрового мира, информация для ведущего, презентация.

Форма проведения: практическое занятие.
Структура занятия:

1. Вводная часть. Вступительное слово о завершении реализации технологии информационной безопасности.

2. Основная часть. 
Проведение анкетирования.

Практическая работа – выработка «Кодекса цифрового мира».
3. Заключительная часть. Подведение итогов, выдача сертификатов цифровой грамотности.

1. Вводная часть.
Вступительное слово о завершении реализации технологии информационной безопасности.

Ведущий: Здравствуйте, ребята! Вот и подошли к концу наши занятия по интернет-безопасности, мы изучили с вами три модуля программы и получили много полезных знаний в области безопасного использования сети Интернет. Пора нам с вами подводить итоги и закрепить полученные знания. Сегодня вам необходимо будет вспомнить все, о чем мы с вами говорили на наших занятиях и выработать свой универсальный кодекс цифрового мира.
Также на занятии вы пройдете итоговое тестирование, в ходе которого вам нужно будет ответить на 15 вопросов. По результатам тестирования вы получите сертификаты об успешном прохождении курса цифровой грамотности и можете считать это вашим достижением в сфере интернет-грамотности!
2. Основная часть.
Проведение анкетирования.
Ведущий: Сначала давайте приступим к анкетированию, перед каждым из вас лежит анкета, вам необходимо ответить на 15 вопросов. Для получения сертификата можно сделать максимум 2 ошибки. Если вы допустите лишь 1 ошибку, то становитесь «Героем Сети», 2 ошибки – «Веб-сёрфер», 3 ошибки – «Стажёр». Ну а если кто-то не допустит ни одной ошибки получает почетный титул «Легенда Интернета. 
 Сертификат–это весомый аргумент интернет-совершеннолетия. Он подтверждает вашу цифровую грамотность, умение пользоваться Интернетом эффективно и безопасно.
Подсчет результатов анкетирования будет проводиться с помощью другого специалиста приюта во время выполнения подростками практической работы по выработке кодексов цифрового мира. В это же время производится заполнение заранее подготовленных бланков сертификатов. Пример оформления сертификата о прохождении курса цифровой грамотности (Рис.3).

Анкета на получение титула «Легенда Интернета»
1. Когда можно полностью доверять новым онлайн-друзьям?

· Ничто не может дать 100% гарантию того, что онлайн-другу можно доверять

· После обмена фотографиями

· Когда есть общие друзья

· Поговорив по телефону

· После длительного онлайн-знакомства (переписки)

2. Какие функции браузера не следует использовать на общественном компьютере?

· Автосохранение паролей

· Автозаполнение форм

· Безопасный поиск

· Режим инкогнито

3. Как защитить компьютер от атак вредоносных программ?

· Не открывать вложения в письмах, присланных с неизвестных электронных адресов, а также которые пришли с известного вам адреса, но чье содержание кажется подозрительным: аккаунт ваших знакомых может быть взломан и содержать вирусы

· Установить антивирусную программу с официального сайта

· Регулярно обновлять браузер, операционную систему, антивирусную программу и прикладное программное обеспечение

· Никогда не переходить по ссылкам из всплывающих окон

· Установить на компьютер сразу несколько антивирусных программ

· Перед запуском проверять все файлы, скачанные из Интернета, с помощью антивируса

4. Как защититься от негативного контента?

· Обратиться к автору негативного контента; 

· Не обращать на него внимания;

· Сообщить модераторам сайта с помощью специальных инструментов, доступных на сайте;
· Использовать безопасный поиск Google и безопасный режим на YouTube;
· Установить программы родительского контроля.
5. Что является признаком достоверности информации в Сети?

· Ссылки на авторитетные источники

· Грамотное изложение информации

· Правдоподобность информации

· Качественное оформление информации

· Возможность перепроверить эту информацию в других источниках и на других официальных сайтах

6. Что следует делать, если на сайте в Интернете вас просят отправить бесплатное сообщение на короткий номер?

· Постараться найти стоимость СМС на сайте, после этого поискать в Интернете, какова стоимость отправки СМС на этот номер, и перепроверить эту информацию. До перепроверки информации не отправлять СМС

· Как можно быстрее отправить СМС

· Использовать телефон друга, чтобы отправить СМС

7. Что делать, если вы стали жертвой интернет-мошенничества?

· Позвонить на Линию помощи «Дети онлайн»
· Сменить все пароли

· Попробовать решить проблему самостоятельно

· Сообщить взрослым

8. Что является признаком надёжного интернет-магазина?

· Красивый дизайн сайта

· Интернет-магазин имеет много положительных отзывов покупателей
· Известность на рынке, признанный торговый бренд, стабильная репутация

· Наличие адреса, банковских реквизитов и контактной информации
· Низкие цены на предлагаемые товары
9. Что может способствовать краже личных данных?

· Пересылка паролей по электронной почте

· Хранение паролей на рабочем столе

· Использование нелицензионного программного обеспечения

· Пересылка личных данных в общественных Wi-Fi сетях

· Установка мобильных приложений из неофициальных интернет-магазинов
· Переход по незнакомой ссылке

10. В каком случае нарушается авторское право?

· При размещении нелицензионного контента в социальных сетях

· При размещении собственного видеоролика с концерта любимой группы

· При использовании материалов Википедии для подготовки реферата со ссылкой на источник

· При просмотре нелицензионного контента в социальных сетях

· При чтении романа Л.Н. Толстого «Война и мир» в Интернете

11. Чего нельзя делать на видеохостинге YouTube?

· Размещать материалы без согласия их авторов

· Размещать видео, содержащее сцены грубого обращения с животными или жестокие видео несчастных случаев

· Размещать противозаконные, оскорбительные материалы

· Выражать свое несогласие с мнением другого в уважительной форме

· Грубить в комментариях

12. Как пожаловаться на неприемлемый контент на YouTube?

· Такого функционала нет

· Выразить свое недовольство в комментариях к видео

· Отметить видео «флажком», который находится под ним

· Найти электронный адрес автора видео и написать ему сообщение.

13. Как обезопасить себя при первой встрече с онлайн-другом?

· Сообщить о встрече родителям/взрослым, спросить их совета

· Встречаться с интернет-незнакомцами очень опасно, лучше не назначать встречу, если не знакомы с человеком лично

· Попросить присутствовать взрослых

· Заранее пообщаться с «незнакомцем» по телефону, попросить прислать фотографии, и убедиться, что он тот, за кого себя выдает

· Взять на встречу друзей и выбрать людное место в дневное время
· Убедиться, что у вас есть общие увлечения и темы для разговора в реальной жизни

14. Как нужно себя вести, если вы стали жертвой кибербуллинга?

· Ничего не делать

· Пытаться бороться с обидчиками в одиночку

· Сообщить родителям/взрослым

· Обратиться за поддержкой к модераторам сайта

· Обратиться на Линию помощи «Дети онлайн»
· Заблокировать обидчиков
15. Что делать, если ты столкнулся с троллем в Сети?

· Игнорировать выпады тролля

· Заблокировать тролля

· Проучить или доказать свою правоту

· Рассказать взрослым

· Сообщить модераторам сайта

· Грубить в комментариях

Практическая работа в группах.
Практическая работа – выработка «Кодекса цифрового мира».

Ведущий: Количество пользователей в сети Интернет мире составляет 3,5 миллиарда! Каждому сообществу нужны определенные правила, которые бы регламентировали поведение его членов не только в реальной в жизни, но и в сети Интернет. Даже сообщество самых близких друзей распалось бы, если бы его не регулировал негласный кодекс товарищества, который есть в любой группе. Лучше не полагаться на неписанные законы, а четко прописывать правила поведения. Этим мы сейчас с вами и займемся.

Процедура проведения

Ведущий предлагает участникам создать свой кодекс поведения в Сети. Для разработки кодекса участники делятся на две группы. Каждая группа в течение 10 минут должна придумать и разработать краткий кодекс поведения в сети Интернет ( семь правил, которые должны соблюдать участники группы, чтобы Сеть стала для них безопасным пространством, а общение в Интернете было интересным и приятным. В течение 10-15 минут группы выполняют задание и фиксируют все на листе ватмана или флипчарте. Ведущий обращает внимание участников на то, что правила могут быть трех типов: обязанности (что должны делать участники); права (что могут делать участники); запреты (что нельзя делать). 

По истечении времени представители групп по очереди представляют свой кодекс. Когда все группы представят свои правила, ведущий предлагает им создать универсальный «Кодекс цифрового мира». Для этого ведущий просит участников выбрать лучшие, на их взгляд, правила из кодексов обоих групп. Каждый участник получает по два клейких листочка для голосования. Участники приклеивают листочки на правила, которые считают лучшими. 

Затем ведущий обобщает полученные результаты и составляет Универсальный кодекс, включая в него правила, которые повторяются в кодексах двух команд и
отмечены наибольшим количеством стикеров, а затем зачитывает полученные результаты вслух. Данный универсальный кодекс после завершения занятия необходимо оформить в виде памятки, распечатать и раздать всем воспитанникам, а также использовать в качестве оформления стенда по информационной безопасности в социальном приюте.

Пример простейшего кодекса поведения в Сети:

1. Не размещать личные данные в Интернете.

2. Не отправлять незнакомым людям свои фото и данные.

3. Игнорировать троллей и грубиянов в Интернете.

4. Не открывать неизвестные файлы.

5. Не ходить на встречу с незнакомцами в реальной жизни.

6. Если обижают в Сети – обязательно рассказать родителям.

7. Быть вежливым всегда и со всеми!

Вопросы для обсуждения 

•
Может, вы хотите добавить что-нибудь в универсальный кодекс? Все ли типы правил в нем представлены? 

•
Зачем в Интернете и интернет-сообществах нужны обязанности и запреты? 
3. Заключительная часть.
 Подведение итогов, вручение сертификатов.
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Рис.3. Пример оформления сертификата о прохождении курса цифровой грамотности
ЗАКЛЮЧЕНИЕ
В наше время Интернет становится ключевым фактором развития мотивационной сферы цифрового поколения, задавая подросткам новые цифровые ориентиры развития личности. Интернет как уникальный по своим масштабам, форме и содержанию архив культурно-исторического опыта предоставляет массу возможностей для самоопределения и развития личности подростка. Именно поэтому столь значимо овладение в подростковом возрасте информационными технологиями, открывающими новые возможности для компетентного и осознанного выбора.

Формирование информационной культуры и безопасности – процесс длительный и сложный, но важный и необходимый. Задача взрослых (педагогов, родителей) − формирование разносторонней интеллектуальной личности, высокий нравственный уровень которой будет гарантией ее информационной безопасности. А для этого необходимо повышать квалификацию педагогов по вопросам информационной безопасности, чтобы уметь оперативно ориентировать детей по безопасному поведению в Интернете. 

Безопасность детей в Интернете – это не столько технологическая, сколько педагогическая, гуманитарная проблема. Лучшими «фильтрами «против негативного контента в Интернете являются интеллектуальный и моральный «фильтры», находящиеся внутри самого человека. Мотивации детей и подростков к работе с позитивным контентом действует эффективнее, чем система запретов на нежелательный контент и технических фильтров информации.

ГЛОССАРИЙ

Гаджет (от фр. gadget – забавная игрушка, штучка, техническая новинка, выдумка) – специализированное техническое приспособление (в т.ч. созданное с использованием цифровых технологий), обладающее повышенной функциональностью.
Груминг –попытка установить в Интернете дружеский доверительный контакт с ребенком или подростком с намерением склонить к сексуальным отношениям, а также побуждение детей и подростков к сексуальным действиям с помощью Интернета.

Интернет-зависимость – чрезмерное, проблематическое или патологическое использование компьютера, навязчивое желание подключиться к Интернету, и болезненная неспособность вовремя отключиться от Интернета.

Информационная безопасность (англ. informationsecurity) – все аспекты, связанные с определением, достижением и поддержанием конфиденциальности, целостности, доступности, неотказуемости, подотчётности, аутентичности и достоверности информации или средств её обработки.

Информационная социализация – процесс усвоения ребенком знаний, навыков, социальных норм и ценностей, позволяющих ему успешно функционировать в информационном обществе.

Информационное общество – общество, для которого характерны следующие черты: увеличение роли информации во всех сферах жизни (технологической, социальной, политической, экономической и культурной), интенсивное развитие средств для хранения, распределения и использования информации, создание глобального информационного пространства, определяющего доступ к мировым информационным ресурсам и обеспечивающего интенсивный обмен информацией, усиление влияния СМИ. 

Кибербуллинг (от англ. cyberbullying) – агрессивное, умышленное действие, совершаемое группой лиц или одним лицом с использованием электронных форм контакта, повторяющееся неоднократно и продолжительное во времени, в отношении жертвы, которая не может легко защитить себя.

Контент (от англ. content – содержание, содержимое) – любое информационно значимое наполнение или содержание какого-либо информационного ресурса: текст, графика, музыка, видео, звуки и т. д.
Мышление критическое – процесс анализа, ориентированный на понимание скрытой составляющей медиасообщений, результатами которого являются интерпретация и оценивание этой скрытой составляющей, а также принятие позиции по отношению к сообщениям.

«Родительский контроль» – специализированное программное обеспечение, позволяющее управлять доступом детей в Интернет: устанавливать ограничения по времени и самостоятельно выбирать, какую информацию может видеть ребенок в Сети.

Секстинг (от англ. sex– секс, и texting – писать сообщения) – отправка сообщений и картинок непристойного содержания посредством мобильного телефона или через Интернет.

Троллинг (от англ. trolling – ловля рыбы на блесну) – размещение в Интернете (на форумах, в дискуссионных группах, социальных сетях и др.) провокационных сообщений с целью вызвать конфликты между участниками, оскорбления и т. п. Лицо, занимающееся троллингом, называют троллем.

Фишинг (phishing, от англ. fishing – ловля на блесну, выуживание) – мошеннические действия или схемы, направленные на получение персональных данных пользователей.

Фэйк (фейк; от англ. fake – подделка) – в широком смысле слова – любая подделка, выдаваемая за настоящую вещь. В интернет-среде – поддельная новость, призванная ввести в заблуждение читателя.
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Приложение 1.
Диагностический инструментарий
Анкета для родителей
на выявление уровня медиакомпетентности
в сфере информационной безопасности детей
Уважаемые родители, просим Вас пройти данное тестирование в целях выявления Вашего уровня умения обеспечить информационную безопасность ребенка дома. Данное тестирование проводится в рамках воспитательной работы подростков. Выберите на каждый вопрос один вариант ответа, который наиболее Вам близок.
1. Ваш возраст?
а) 20-30 лет; б) 30-40 лет; в) 40-50 лет; г) от 50 лет

2. Ваш пол?
а) М; б) Ж

3. Сколько у Вас детей школьного возраста? ________________
4. Следите ли Вы за количеством времени, которое проводит Ваш ребёнок за компьютером?
а) Да; б) Нет; в) Не всегда

5. Ограничиваете ли Вы время, которое проводит Ваш ребёнок за компьютером?

а) Да; б) Нет; в) Не всегда

6. Пользуетесь ли Вы функцией «Родительский контроль»?

а) Да; б) Нет
7. Просматриваете ли Вы историю браузера, смс-сообщения, электронную почту, переписку своего ребенка?
а) Да; б) Нет; в) Не всегда
8. Замечали ли Вы признаки компьютерной зависимости у вашего ребёнка?
а) Да; б) Нет
9. Проводите ли Вы беседы с вашим ребёнком на тему безопасного поведения в сети Интернет?
а) Да; б) Нет
10. Ставите ли Вы своему ребёнку бытовые и учебные задачи с использованием компьютера?
а) Да; б) Нет; в) Иногда
12. Умеет ли Ваш ребёнок быстро найти учебный материал в сети Интернет, не отвлекаясь на посторонние ресурсы?
а) Да; б) Нет
13. Заставали ли Вы своего ребёнка за просмотром информации, не предназначенной для детей?
а) Да; б) Нет
14. Знает ли Ваш ребёнок какие-либо электронные образовательные ресурсы для поиска учебной информации?
а) Да; б) Нет; в) Не знаю
15. Умеете ли Вы сами безопасно пользоваться сетью Интернет?

а) Да; б) Нет
16. Оцените Ваш уровень умения безопасного пользования сетью Интернет:
а) Низкий; б) Средний; в) Высокий.
Анкета для несовершеннолетних
1. Сколько тебе лет?

а) до 10 лет б) 10-12 лет в) 12-16 лет

2. Как часто ты занимаешься за компьютером?

а) каждый день б) 1-2 раза в неделю в) другое_____________
3. Подключен ли компьютер к Интернету?

а) да б) нет

4. Если да, сколько времени ты проводишь в Интернете в день?

а) менее 1 часа б) 1-2 часа в) 3-4 часа г) 4 часа и более д) захожу туда постоянно в течение дня (целый день).
5. Каким образом ты выходишь в Интернет:
а) самостоятельно 
б) самостоятельно, но под контролем родителей или педагогов

в) вместе с родителями

6. Стоит ли на компьютере Фильтр (запрет на посещение нежелательных и опасных сайтов)?

а) да б) нет

7. Есть ли у тебя мобильный телефон с доступом в Интернет?

а) да б) нет

8. Подключен ли твой мобильный телефон к безопасному Интернету?

а) да б) нет

9. В каких целях ты используешь Интернет?

а) поиск информации по интересам

б) подготовка к урокам

б) общение в социальных сетях

в) игры 
г) другое (напиши свой ответ) __________________
10. Знаешь ли ты какие сайты таят опасность?

а) да б) нет в) напиши свой ответ ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________​​​​______________________________
11. Твои родители информированы о том, что ты делаешь в Интернете?

а) Да, очень хорошо б) Не очень в) Они многого не знают г) Они не интересуются д) Ничего не знают
Примерная анкета для определения уровня медиакомпетентности подростков «Осторожно, Интернет!»

1. Какую информацию нельзя разглашать в Интернете? 

· Свои увлечения. 

· Свой псевдоним. 

· Домашний адрес. 

2. Чем опасны социальные сети? 

· Личная информация может быть использована кем угодно в разных целях. 

· При просмотре неопознанных ссылок компьютер может быть взломан.

· Все вышеперечисленное верно. 

3. Что в Интернете запрещено законом? 

· Размещать информацию о себе. 

· Размещать информацию о других без их согласия. 

· Копировать файлы для личного использования. 

4. Действуют ли правила этикета в Интернете? 

· Интернет - пространство свободное от правил. 

· В особых случаях. 

· Да, как и в реальной жизни.
 5. Общаешься ли ты в Интернете с людьми, которых не знаешь в реальной жизни?

· Однозначно нет

· Иногда общаюсь

· Да, часто

6. Виртуальный собеседник предлагает встретиться, как следует поступить? 

· Ничего не предпринимать и посоветоваться с родителями. 

· Пойти на встречу одному. 

· Пригласить с собой друга. 

7. Если ты получил файл неизвестного тебе содержания. Твои действия:

· Открою файл и ознакомлюсь с содержимым

· Сохраню файл на компьютер, затем проверю антивирусной программой и в случае отсутствия вирусов открою файл
· Удалю письмо с подозрительным файлом, не открывая его.
8. Случалось ли тебе поделиться в Сети какой-то информацией и потом об этом пожалеть?

· Иногда бывает, поэтому стараюсь избегать спорных тем.

· Такое случается постоянно, но я продолжаю делиться тем, чем лучше бы не стоило.

· Нет, такое не случается, я тщательно выбираю информацию для своего виртуального пространства.

9. Есть ли в твоих социальных сетях или блоге информация, которую необходимо скрывать от кого-то?

· Многим лучше и не знать о существовании моего аккаунта, не говоря уж об информации, которая в нем содержится.

· Да, есть 1–2 человека, которые не должны изучать мои аккаунты для своего же спокойствия.

· Нет, мне нечего скрывать.

10. Переживаешь ли ты за излишнюю открытость информации в Сети? 
· Да, я веду свои аккаунты только для круга близких мне людей.

· Мне нравится делиться своей жизнью со всем миром.

· Зависит от информации и фото, которыми я хочу поделиться. 
Тест-опросник на выявление ранних признаков компьютерной 

зависимости у несовершеннолетних 
Инструкция: Внимательно прочтите десять вопросов. Каждый из них Вы должны оценить, как верный или неверный. Если вопрос кажется Вам верным или преимущественно верным, поставьте «Да», если неверным – «Нет».
1. Часто ли Вы замечаете, что проводите в онлайн больше времени, чем намеревались? (да/нет)

2. Часто ли Вы пренебрегаете домашними делами, чтобы провести больше времени в сети? (да/нет)

3. Часто ли окружающие интересуются количеством времени, проводимым Вами в сети? (да/нет)

4. Замечете ли Вы, что Ваша успеваемость в школе стала хуже из-за того, что на учебу у Вас не остается времени, так как Вы слишком много времени проводите в сети? (да/нет)

5. Часто ли Вы представляете, как вновь окажетесь в Интернете? (да/нет)

6. Часто ли Вы ощущаете, что жизнь без Интернета скучна, пуста и безрадостна? (да/нет)

7. Часто ли Вы ругаетесь, кричите или иным образом выражаете свою досаду, когда кто-то пытается отвлечь Вас от пребывания в сети Интернет? (да/нет)

8. Часто ли Вы пренебрегаете сном, засиживаясь в Интернете допоздна? (да/нет)

9. Чувствуете ли Вы оживление, возбуждение, находясь за компьютером? (да/нет)

10. Появились ли у Вас нарушения сна и/или изменился ли режим сна, с тех пор как Вы стали использовать компьютер ежедневно? (да/нет)
Подсчет результатов: производится специалистами, проводившими тестирование. «Да» – 1 балл, «Нет» – 0 баллов. 

Полученные баллы суммируются.

0 – 3 балла – низкий уровень компьютерной зависимости.

4 – 6 балла – средний уровень компьютерной зависимости.

7 – 10 баллов – высокий уровень компьютерной зависимости.
Тест на детскую Интернет-зависимость (С.А. Кулаков, 2004)

Ответы даются по пятибалльной шкале: 1 – очень редко, 2 – иногда, 3 – часто, 4 – очень часто, 5 − всегда

1. Как часто Ваш ребенок нарушает временные рамки, установленные вами для пользования сетью? 

2. Как часто Ваш ребенок запускает свои обязанности по дому для того, чтобы провести больше времени в сети?

3. Как часто Ваш ребенок предпочитает проводить время в сети вместо того, чтобы провести его в кругу семьи? 

4. Как часто Ваш ребенок формирует новые отношения с друзьями по сети?

5. Как часто Вы жалуетесь на количество времени, проводимые Вашим ребенком в сети?

6. Как часто учеба Вашего ребенка страдает из-за количества времени, проведенном Вашим ребенком в сети?

7. Как часто Ваш ребенок проверяет электронную почту, прежде чем заняться чем-то другим?

8. Как часто Ваш ребенок предпочитает общение в сети общению с окружающими?

9. Как часто Ваш ребенок сопротивляется или секретничает при вопросе о том, что он делает в Интернете?

10. Как часто Вы заставали своего ребенка пробивающимся в сеть против Вашей воли?

11. Как часто Ваш ребенок проводит время в своей комнате за ПК?

12. Как часто Ваш ребенок получает странные звонки от его новых сетевых «друзей»? 

13. Как часто Ваш ребенок огрызается, кричит или действует раздраженно, если его побеспокоили по поводу пребывания в сети?

14. Как часто Ваш ребенок выглядит более уставшим и утомленным, чем в то время, когда у Вас не было Интернета?

15. Как часто Ваш ребенок выглядит погруженным в мысли о возвращении в сеть, когда он находится вне сети?

16. Как часто Ваш ребенок ругается и гневается, когда Вы сердитесь по поводу времени, проведенного им в сети? 

17. Как часто Ваш ребенок предпочитает своим прежним любимым занятиям, хобби, интересам других нахождение в сети? 

18. Как часто Ваш ребенок злится и становится агрессивным, когда Вы накладываете ограничение на время, которое он проводит в сети?

19. Как часто Ваш ребенок предпочитает вместо прогулок с друзьями проводить время в сети?

20. Как часто Вы чувствуете подавленность, упадок настроения, нервничает, когда находится вне сети, а по возвращении в сеть все это исчезает?

Анализ результатов:

При сумме баллов 50-79 родителям необходимо учитывать серьезное влияние Интернета на жизнь вашего ребенка и всей семьи. 

При сумме баллов 80 и выше, у ребенка с высокой долей вероятности Интернет-зависимость и ему необходима помощь специалиста.
Методика выявления отношения к Интернету

«Незаконченные предложения» Жичкиной А.Е., Щепилиной Е.А.

Инструкция: Пожалуйста, прочитайте каждое незаконченное предложение и закончите его. Не нужно долго думать над каждой фразой, записывайте первую пришедшую в голову мысль. Длина и строение фразы не имеют значения. Старайтесь выполнять задание быстро. Если не можете закончить какое-нибудь предложение сразу, обведите его номер кружком и займитесь им позже».

1. Три слова, обозначающие для меня «интернет»: ...

2. Когда я нахожусь в сети, я...

3. Большинство сайтов в Интернете...

4. Мне кажется, что время в сети

5. Интернет помогает мне...

6. Большинство людей в Интернете ...

7. После выхода из сети, я чувствую...

8. В Интернете меня привлекает, прежде всего...

9. Больше всего времени в сети у меня уходит на...

10. Другие люди в Интернете кажутся мне...

11. Когда я нахожусь в сети, мне бывает сложно...

12. Информация в Интернете...

13. В Интернете меня часто раздражает...

14. Переходя по ссылкам, я чувствую...

15. Когда я нахожусь в сети, мое настроение...

16. Интернет мешает мне...

17. Я посещаю сайты в Интернете, чтобы...

18. Интернет может приносить пользу, если...

19. Я считаю, что Интернет нужен для...

20. Самой большой ошибкой, которую я совершал в Интернете, было ...

21. Когда я вхожу в сеть, мне кажется, что...

22. Иногда я чувствую, что Интернет...

23. Лучшее, что я сделал, находясь в Интернете ...

24. Входя в Интернет, люди обычно хотят...

25. Я воспринимаю пространство сети как...

26. Я в Интернете, и я в реальной жизни ...

27. Когда я захожу в интернет, я чувствую себя...

28. Я воспринимаю своих виртуальных собеседников как...

29. Когда мне нужно найти информацию по какому-либо вопросу, я...

30. Пребывание в Интернете для меня - это...

31. Интернет может быть бесполезным или даже вредным, если...

32. В Интернете я...

33. Моя жизнь без Интернета стала бы...
 Ключи к шкалам методики «Незаконченные предложения».
Восприятие Интернета в целом: №№ 1, 4 (шкала «восприятие времени»), 7, 9, 11, 14, 15, 19, 21, 22, 25 (шкала «восприятие пространства»), 30, 33

Положительные свойства Интернета: №№ 5, 8, 18, 23

Отрицательные свойства Интернета: №№ 13, 16, 20, 31

Люди в Интернете: №№ 6, 10, 24, 28,

Информация в Интернете: №№ 3, 12, 17, 29

Я в Интернете: №№ 2, 26, 27, 32
Анкета для несовершеннолетних, их родителей и педагогов по 
вопросу интернет-безопасности (вопросы для собеседования)
Целью анкетирования является:

1. Выявление степени информированности (осведомленности) субъектов образовательного процесса в вопросах безопасной работы на компьютере и в сети Интернет, соблюдения правил сетевого этикета, критической оценки получаемой информации;
2. Изучение мотивации использования компьютера и сети Интернет.
Представленные в анкете вопросы предполагают свободную форму ответов.
Технология проведения анкетирования
При проведении опроса важно, чтобы для всех субъектов образовательного процесса была указана единая цель опроса, а условия проведения были идентичными в каждой группе. Респондентам необходимо объяснить, что:
(Опрос проводится с целью выяснения их уровня информирован-
ности по вопросам использования компьютера и сети Интернет.

(На вопросы анкеты не существует правильных и неправильных
ответов.

(Заполняя анкету, респонденты должны в свободной форме выразить своё мнение по поводу вопроса и/или привести примеры.

(Все ответы на вопросы анкеты являются конфиденциальными, поэтому фамилию на анкете писать не надо.

(Результаты анкетирования не будут иметь никаких последствий и опрашиваемые могут отвечать правду и чувствовать себя в безопасности.
1. Как Вы считаете, соблюдаются ли нормы работы на компьютерах в Вашем учреждении? Если не соблюдаются – укажите причины.
2. Проводятся ли в Вашем учреждении исследования, направленные на выявление компьютерной зависимости? Если проводятся – знаете ли Вы их результаты?
3. Назовите распространенные признаки компьютерной зависимости.
4. Какие опасности вы видите для себя как для пользователя в Интернете? Назовите их.
5. Знаете ли Вы как правильно и без ущерба для собственной безопасности использовать Интернет?
6. Как Вы оцениваете информацию в Интернете с точки зрения её
достоверности? Вы верите всему, что написано в Интернете?
7. Знакомы ли Вы с этикетом общения в чатах, форумах, группах в сети Интернет?
8. С какой целью вы выходите в сеть Интернет?
9. Перечислите способы защиты информации при работе в сети
Интернет.

10. Как Вы думаете, что такое «информационная безопасность»?
Попробуй дать определение этому понятию.
11. Переживаете ли Вы от негативной информации в Сети? И если да, то от какой?
Приложение 2.
Интернет-ресурсы для проведения групповых занятий 
по медиабезопасности

1. www.fid.ru – Фонд Развития Интернет проводит специальные исследования, которые посвящены изучению психологии цифрового поколения России. Особое внимание уделяется проблемам безопасности детей и подростков в Интернете. Исследования Фонда затрагивают актуальные вопросы современного этапа развития информационного общества в России, на которые нужно обратить внимание специалистам, родителям и педагогам.

2. http://detionline.com – учебная программа «Интернет: возможности, компетенции, безопасность» (теория и практика), разработанной специалистами факультета психологии МГУ им. М.В. Ломоносова, Федерального института развития образования и Фонда Развития Интернет,  рекомендованная Министерством образования и науки РФ.
3.http://detionline.com/journal/about – электронный издательский проект Журнал «Дети в информационном обществе», осуществляемый Фондом Развития Интернет при научной поддержке факультета психологии МГУ имени М.В. Ломоносова и Федерального института развития образования Министерства образования и науки РФ. Журнал для родителей, педагогов, психологов посвящен актуальным вопросам влияния современных инфокоммуникационных технологий воспитание и становление подрастающего поколения.
4. www.google.ru/familysafety – справочник Google по детской безопасности в Интернете – это информационный портал, который работает в более чем пятидесяти странах мира и содержит информацию об инструментах безопасности Google, а также рекомендации ведущих российских организаций, занимающихся вопросами детской безопасности. Сайт в Интернете.

5. saferunet.ru – «Центр безопасного Интернета в России» является уполномоченным российским членом Европейской сети Центров безопасного Интернета (Insafe), действующей в рамках SaferInternetProgramme Европейской Комиссии и объединяющей национальные Центры безопасного Интернета стран ЕС и России. На портале размещена информация о различных типах интернет-рисков и рекомендации по их предотвращению. Организаторы проекта: Общественная палата РФ, Правозащитное движение «Сопротивление», Региональный Общественный Центр Интернет-Технологий.
6. Возможности детских поисковых систем http://kids.quintura.ru, http://agakids.ru, детского браузера http://www.gogul.tv, детских социальных сетей: http://cyberpapa.ru/, http://interneshka.net/, http://www.detkino.ru. http://kinderonline.ru/detskiy_portal.html, http://1dnevnik.ru/, 

7. http://azbez.com/safety/internet – «Азбука безопасности в Интернете» ( в разделе, посвященном Интернет-безопасности, представлены правила, советы, рекомендации специалистов и публикации о безопасности в сети Интернет.

8. http://www.friendlyrunet.ru/–Фонд «Дружественный Рунет» содействует развитию сети Интернет как благоприятной среды, дружественной ко всем пользователям, поддерживает проекты, связанные с безопасным использованием Интернета, содействует в противодействии обороту противоправного контента, а также в противодействии иным антиобщественным действиям в Сети. Горячая линия по приему сообщений от пользователей Интернета о ресурсах, содержащих материалы с признаками противоправности.

9. http://цифроваяграмотность.рф/library/ – проект Региональной обще-
ственной организации «Центр Интернет-технологий» (РОЦИТ), объединяющий активных интернет-пользователей России и направленный на измерение Индекса цифровой грамотности россиян и проведение мероприятий по повышению уровня знаний и компетенций населения в этой области.
Кузьмина Елена Геннадьевна
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Методическое пособие для специалистов отрасли
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